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چکیده
ــاوری نوآورانــه‌ای اســت کــه تأثیــر چشــمگیری در بهبــود امنیــت      بلاکچیــن فنّ
ــا  ــه، ب ــن مقال ــمند دارد. ای ــگری هوش ــژه گردش ــون به‌وی ــع گوناگ ــی در صنای و کارای
ــت  ــای مدیری ــن در ارتق ــش بلاکچی ــی نق ــه بررس ــب، ب ــرد فراترکی ــری از رویک بهره‌گی
ــن پژوهــش، از نتایــج  ــردازد. در ای امنیــت در سیســتم‌های گردشــگری هوشــمند می‌پ
تحلیــل و مقایســۀ بیســت مقالــۀ معتبــر، به‌لحــاظ ســال انتشــار، عنــوان مقالــه، محــل 
ــور  ــه، به‌منظ ــر مقال ــش ه ــش‌های پژوه ــه پرس ــوط ب ــی مرب ــات اصل ــاپ و اطلاع چ
شناســایی قابلیت‌هــا، مزایــا، چالش‌هــا و فرصت‌هــای بلاکچیــن اســتفاده شــده 
زیرســاخت‌های  ایجــاد  بــا  بلاکچیــن،  کــه  می‌دهنــد  نشــان  یافته‌هــا  اســت. 
غیرمتمرکــز، می‌توانــد به‌طــور شــایان ‌توجهــی در حوزه‌هــای گوناگــون امنیتــی 
ــی،  ــای مال ــب در تراکنش‌ه ــال تقل ــش احتم ــافران، کاه ــت مس ــراز هوی ــه اح ازجمل
حفاظــت از اطلاعــات خصوصــی کاربــران و افزایــش شــفافیت و اعتمــاد بیــن 
ــکان  ــن ام ــن، بلاکچی ــر ای ــد. علاوه‌ب ــذار باش ــگری تأثیرگ ــت گردش ــان صنع ذی‌نفع
ثبــت و پیگیــری غیرقابــل تغییــر داده‌هــا را فراهــم می‌کنــد و بــا ارائــۀ سیســتمی شــفاف 
و ایمــن، شــرایط را بــرای بهبــود اعتمــاد و همــکاری در زنجیــرۀ تأمیــن گردشــگری مهیــا 
ــاخت‌های  ــعۀ زیرس ــه توس ــاز ب ــون نی ــی همچ ــر، چالش‌های ــوی دیگ ــازد. از س می‌س
ــاوری پیشــرفته، مصــرف انــرژی شــایان ‌توجــه در برخــی فرایندهــا، پیچیدگی‌هــای  فنّ
ــگری  ــوزۀ گردش ــالان ح ــط فع ــاوری توس ــن فنّ ــتردۀ ای ــرش گس ــرورت پذی ــی و ض فن
ــای  ــا ارتق ــن ب ــاوری بلاکچی ــه، فنّ ــده‌اند. روی‌هم‌رفت ــایی ش ــدی شناس ــع کلی موان
امنیــت، افزایــش اعتمــاد، حفاظــت از داده‌هــا و بهبــود سیســتم‌های پرداخــت 
می‌توانــد بــه ابــزاری مؤثــر بــرای تحــول و بهــره‌وری در صنعــت گردشــگری هوشــمند 

ــل شــود. تبدی
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مقدمه و بیان مسئله
ــرای  ــن ب ــای نوی ــه از فنّاوری‌ه ــمند، ک ــگری هوش گردش
ــر  ــال‌های اخی ــد، در س ــتفاده می‌کن ــفر اس ــۀ س ــود تجرب بهب
�ـیا  �ـت اش �ـتفاده از اینترن �ـت. اس �ـرده اس �ـمگیری ک �ـد چش رش
ــده  ــب ش ــی موج ــوش مصنوع ــای کلان و ه )IOT(، داده‌ه

اســت خدماتــی ماننــد ردیابــی مســافران، پیشــنهادهای 
گردشــگران  رفتارهــای  تحلیــل  و  شخصی‌سازی‌شــده، 
ایــن  شــوند.  ارائــه  بهینه‌تــری  و  هوشــمند  به‌صــورت 
پیشــرفت‌ها می‌تواننــد تجربــۀ ســفر را بــرای گردشــگران 
ــگری  ــت گردش ــره‌وری صنع ــد و به ــر کنن ــب دلپذیرت به‌مرات
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ارزیابی تأثیر فنّاوری بلاکچین بر مدیریت امنیت 
در گردشگری هوشمند با استفاده از رویکرد فراترکیب
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از  یکــی  بااین‌حــال،  برســانند.  جدیــدی  ســطح  بــه  را 
ــود  ــرح می‌ش ــوزه مط ــن ح ــه در ای ــده‌ای ک ــای عم چالش‌ه
امنیــت داده‌هــای شــخصی و تراکنش‌هــای مالــی اســت 
ــگری  ــت گردش ــدن صنع ــی ش ــریع دیجیتال ــد س ــا رش ــه ب ک
 Gretzel( پیچیدگی‌هــای امنیتــی بیشــتری پیــدا کــرده اســت
et al., 2015(. پژوهش‌هــای پیشــین به‌طــور عمــده بــه 
بررســی جوانــب مختلــف فنّاوری‌هــای نویــن در گردشــگری 
ــر روی  ــا ب ــز آن‌ه ــتر تمرک ــا بیش ــد، ام ــمند پرداخته‌ان هوش
بهینه‌ســازی تجربــۀ گردشــگری بــوده اســت و کمتــر بــه 
چالش‌هــای امنیتــی و روش‌هــای حفاظــت از داده‌هــای 

پرداخته‌انــد. شــخصی 
در بســیاری از مطالعــات پیشــین، رویکردهایــی همچــون 
اســتفاده از اینترنــت اشــیا، داده‌هــای کلان و هــوش مصنوعــی 
ــا  ــت، ام ــده اس ــی ش ــگری بررس ــۀ گردش ــود تجرب ــرای بهب ب
کمتــر بــه شــکاف‌ها و تهدیــدات امنیتــی در ایــن زمینــه توجــه 
ــوزۀ  ــا در ح ــیاری از پژوهش‌ه ــن، بس ــت. همچنی ــده اس ش
ــز  ــز تمرک ــگری نی ــت گردش ــرد آن در صنع ــن و کارب بلاکچی
عمــده‌ای بــر کاربردهــای ایــن فنّــاوری در بهبــود شــفافیت و 
ــی  ــه ارزیاب ــا ب ــن پژوهش‌ه ــی از ای ــته‌اند. برخ ــی داش کارای
ــهیل  ــا و تس ــت داده‌ه ــود امنی ــن در بهب ــای بلاکچی قابلیت‌ه
 Önder & Gunter, 2022;( فراینده�ـای س�ـفر اش�ـاره دارن�ـد
Dadkhah et al., 2022(. همچنیــن، ســایر پژوهش‌هــا 
بــه بررســی فرصت‌هــا و چالش‌هــای پذیــرش بلاکچیــن 
ــا  ــازی آن ب ــی یکپارچه‌س ــگری و چگونگ ــت گردش در صنع
)Corne et al., 2023؛  پرداخته‌انــد  فنّاوری‌هــا  دیگــر 
مطالعاتــی  ایــن،  علاوه‌بــر   .)Treiblmaier, 2022
ــه تأثیــر بلاکچیــن در پایــداری و توســعۀ  وجــود دارنــد کــه ب
گردشــگری هوشــمند از منظــر مدیریــت اطلاعــات و تجربــۀ 
 Erol et al.,( دارنــد  اشــاره  شخصی‌سازی‌شــده  ســفر 
هیچ‌یــک   .)2022; Prados-Castillo et al., 2023
ــن  ــرات بلاکچی ــه تأثی ــع ب ــور جام ــا به‌ط ــن پژوهش‌ه از ای
در حفاظــت از داده‌هــای شــخصی و تراکنش‌هــای مالــی 
ــازی  ــان‌دهندۀ نی ــی نش ــکاف پژوهش ــن ش ــد. ای نپرداخته‌ان
ــاوری  اساســی بــه تحلیــل و ارزیابــی دقیق‌تــر کاربردهــای فنّ
گردشــگری  در  امنیتــی  چالش‌هــای  رفــع  در  بلاکچیــن 

ــت. ــمند اس هوش
نــوآوری ایــن پژوهــش در ایــن اســت کــه بــرای نخســتین 
ــرات  ــار و تأثی ــب آث ــی فراترکی ــه ارزیاب ــع ب ــور جام ــار به‌ط ‌ب
فنّــاوری بلاکچیــن در مدیریــت امنیــت داده‌هــا در گردشــگری 
هوشــمند پرداختــه اســت و در ایــن مســیر بــه بررســی نقــش 
بلاکچیــن در محافظــت از اطلاعــات حســاس ازجملــه 
ــن  ــردازد. ای ــی می‌پ ــای مال ــخصی و تراکنش‌ه ــای ش داده‌ه
پژوهــش، بــا تحلیــل آثــار ایــن فنّــاوری، ابعــاد مختلــف تأثیر 

آن در حفاظــت از داده‌هــا را شناســایی می‌کنــد و راهکارهــای 
مؤثــری بــرای مقابلــه بــا تهدیــدات امنیتــی ارائــه خواهــد داد. 
ــرای  ــه ب ــی نوآوران ــوان راه‌حل ــن به‌عن ــتا، بلاکچی ــن راس در ای
کاهــش تهدیــدات امنیتــی و افزایــش شــفافیت در تراکنش‌هــا 
ــه ویژگی‌هــای غیرقابــل  ــا توجــه ب مطــرح می‌شــود، به‌ویــژه ب
 Önder( تغیی��ر ب��ودن داده‌ه��ا و ع��دم تمرک��ز در ای��ن فنّ��اوری

.)& Gunter, 2022
و  شناســایی چالش‌هــا  بــا  پژوهــش  ایــن  بنابرایــن، 
فرصت‌هــای پیاده‌ســازی فنّــاوری بلاکچیــن در صنعــت 
ــات  ــود در ادبی ــکاف‌های موج ــه ش ــمند ب ــگری هوش گردش
پژوهشــی پاســخ می‌دهــد و بــه سیاســت‌گذاران کمــک 
می‌کنــد تــا مدل‌هــای امنیتــی جدیــدی را بــرای ایجــاد 
صنعتــی امن‌تــر و کارآمدتــر در گردشــگری هوشــمند توســعه 

ــد. دهن

پرسش‌های پژوهش
1. فنّــاوری بلاکچیــن چگونــه بــه بهبــود امنیــت داده‌هــای 
شــخصی و تراکنش‌هــای مالــی در گردشــگری هوشــمند 

ــد؟ ــک می‌کن کم
2. بــا اســتفاده از بلاکچیــن چــه تأثیراتــی در شــفافیت و 
اعتمــاد گردشــگران بــه خدمــات دیجیتــال گردشــگری ایجــاد 

می‌شــود؟
ــن  ــازی بلاکچی ــی در پیاده‌س ــا و موانع ــه چالش‌ه 3. چ
ــه  ــود دارد و چگون ــمند وج ــگری هوش ــتم‌های گردش در سیس

ــرد؟ ــرف ک ــا را برط ــن چالش‌ه ــوان ای می‌ت

چارچوب نظری
گردشــگری هوشــمند، به‌عنــوان یکــی از شــاخه‌های 
از  بهره‌گیــری  بــر  مبتنــی  گردشــگری،  صنعــت  نویــن 
ــات،  ــت خدم ــای کیفی ــور ارتق ــور به‌منظ ــای نوظه فنّاوری‌ه
امنیــت و رضایــت گردشــگران شــکل گرفتــه اســت. در 
ــان از  ــان ذی‌نفع ــاد می ــات و اعتم ــت اطلاع ــان، امنی ــن می ای
 Xu( چالش‌هــای اساســی در ایــن حــوزه بــه شــمار مــی‌رود
et al., 2025(. نظریه‌پــردازان امنیــت دیجیتــال و تحــول 
کیــد دارنــد کــه فنّاوری‌هــای نویــن، به‌ویــژه  دیجیتــال تأ
بلاکچیــن، می‌تواننــد بــا ایجــاد زیرســاخت‌های غیرمتمرکــز 
و شــفاف گامــی مؤثــر در حــل ایــن چالش‌هــا بردارنــد 
ــک  ــن ی ــه بلاکچی )Panagopoulos et al., 2025(؛ چراک
فنّــاوری دفتــرکل توزیع‌شــده1 اســت کــه امــکان ثبــت، ذخیــره 
و تبــادل اطلاعــات به‌صــورت شــفاف، ایمــن و غیرقابــل تغییر 
ــاوری از ســاختاری زنجیــره‌ای از  را فراهــم می‌ســازد. ایــن فنّ
بلوک‌هــا تشــکیل شــده کــه هــر بلــوک شــامل داده‌هــا و هــش 

1. Distributed Ledger Technology
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رمزنگاری‌شــدۀ بلــوک قبلــی اســت. بلاکچیــن، به‌جــای 
ــبکه‌ای از  ــان ش ــا را می ــزی، داده‌ه ــرور مرک ــک س ــر ی ــه ب تکی
ــرای  ــاع ب ــای اجم ــد و از الگوریتم‌ه ــع می‌کن ــران توزی کارب
ــث  ــا باع ــن ویژگی‌ه ــد. ای ــتفاده می‌نمای ــا اس ــد تراکنش‌ه تأیی
افزایــش امنیــت، جلوگیــری از تقلــب و ارتقــای اعتمــاد 
در فرایندهــای دیجیتــال می‌شــود. کاربردهــای بلاکچیــن 
ــی،  ــون مال ــی چ ــامل حوزه‌های ــت و ش ــا اس ــر از رمزارزه فرات
ــود. در  ــز می‌ش ــمند نی ــگری هوش ــوزش و گردش ــامت، آم س
ــرای  ــوان بســتری ب ــن، به‌عن ــاوری بلاکچی ــن چارچــوب، فنّ ای
ــر و  ــادل داده‌هــای ایمــن، ثبــت تراکنش‌هــای غیرقابــل تغیی تب
تقویــت اعتمــاد بیــن کاربــران، نقشــی کلیــدی در شــکل‌گیری 
.)Ressi et al., 2024( ــد ــا می‌کن ــمند ایف ــگری هوش گردش
ــرکل  ــاوری دفت ــوان فنّ ــن به‌عن ــری، بلاکچی ــر نظ از منظ
ــه  ــی نوآوران توزیع‌شــده در نظریه‌هــای امنیــت اطلاعــات مدل
ــنجی  ــوذ و اعتبارس ــا نف ــه ب ــا، مقابل ــت از داده‌ه ــرای حفاظ ب
چــون  بنیادینــی  مفاهیــم  می‌شــود.  تلقــی  اطلاعــات 
ــای  ــز بنیان‌ه ــدم تمرک ــده و ع ــاع توزیع‌ش ــگاری، اجم رمزن
نظــری بلاکچیــن را تشــکیل می‌دهنــد کــه هریــک در ارتقــای 
ــم در  ــن مفاهی ــد. ای ــن دارن ــی بنیادی ــتم‌ها نقش ــت سیس امنی
تعامــل بــا نظریه‌هــای اعتمــاد دیجیتــال و احــراز هویــت 
غیرمتمرکــز 1چارچوبــی نظــری بــرای تحلیــل نقــش بلاکچیــن 
کاهــش  و  داده  جعــل  بــا  مقابلــه  شــفافیت،  افزایــش  در 
فراهــم  اینترنــت  بــر  مبتنــی  سیســتم‌های  آســیب‌پذیری 

.)Kumar, 2024( می‌کننــد 
ــت  ــای مدیری ــمند، نظریه‌ه ــگری هوش ــوزۀ گردش در ح
زنجیــره تأمیــن و تعامــات چندذی‌نفعــه نیــز چارچــوب 
ارائــه  بلاکچیــن  نقــش  بررســی  بــرای  مهمــی  نظــری 
ــد  ــن می‌توان ــا، بلاکچی ــن نظریه‌ه ــاس ای ــر اس ــد. ب می‌دهن
ــاد  ــل اعتم ــر و قاب ــفاف، پیگیری‌پذی ــای ش ــاد کانال‌ه ــا ایج ب
بــرای ثبــت اطلاعــات و تراکنش‌هــا، بــه تقویــت همــکاری و 
ــن بازیگــران مختلــف صنعــت گردشــگری کمــک  اعتمــاد بی
کیــد  کنــد. نظریــۀ شــفافیت 2و نظریــۀ اعتمــاد نهــادی 3نیــز تأ
ــخ‌گویی  ــش پاس ــان، افزای ــدم اطمین ــش ع ــه کاه ــد ک می‌کنن
ــود  ــه بهب ــن ب ــتر بلاکچی ــا در بس ــی فراینده ــکان ردیاب و ام
ــر  ــگری منج ــران گردش ــان بازیگ ــی می ــرد و هماهنگ عملک

.)Baydeniz, 2024( می‌شــود 
ــای  ــن، نظریه‌ه ــوۀ بلاکچی ــای بالق ــود ظرفیت‌ه ــا وج ب
ــاوری  ــرش فنّ ــه مــدل پذی ــاوری ازجمل ــرش فنّ ــا پذی ــط ب مرتب
)TAM( و نظریــۀ انتشــار نــوآوری راجــرز4 بــر موانعــی ماننــد 
پیچیدگــی فنــی، نیــاز بــه زیرســاخت‌های تخصصــی، و 

1. Decentralized Identity
2. Transparency Theory
3. Institutional Trust Theory
4. Rogers' Diffusion of Innovations

ــد  ــد دارن کی ــاوری تأ ــرات فنّ ــر تغیی ــی در براب ــت فرهنگ مقاوم
نظریه‌هــا،  ایــن  چارچــوب  در   .)Bolici et al., 2024(
ــه ادراک  پذیــرش بلاکچیــن در صنعــت گردشــگری وابســته ب
فعــالان از ســودمندی، ســهولت اســتفاده و مزایــای نســبی آن 
ــل  ــن‌رو، تحلی ــت. ازای ــنتی اس ــتم‌های س ــا سیس ــه ب در مقایس
ــار  ــن در کن ــرش بلاکچی ابعــاد روان‌شــناختی و ســازمانی پذی
تحلیــل فنــی و امنیتــی آن بــرای دســتیابی بــه رویکــردی جامــع 

ضــروری اســت.

روش‌شناسی پژوهش
پژوهــش پیــش‌رو از روش فراترکیــب بــرای بررســی و 
تحلیــل آثــار و تأثیــرات بلاکچیــن در امنیــت گردشــگری 
ــژه در زمینه‌هــای  ــن روش به‌وی ــد. ای هوشــمند اســتفاده می‌کن
ــه  ــی‌رود و ب ــه‌ کار م ــت ب ــی و مدیری ــوم اجتماع ــون عل گوناگ
پژوهشــگران ایــن امــکان را می‌دهــد تــا مجموعــه‌ای از 
مطالعــات پیشــین را در یــک چارچــوب منســجم ترکیــب 
و تحلیــل کننــد. در ایــن پژوهــش، به‌طــور خــاص، روش 
ــل  ــه و تحلی ــرای تجزی ــی ب ــزار پژوهش ــوان اب ــب به‌عن فراترکی
ــب  ــا، کت ــالات، گزارش‌ه ــف از مق ــای مختل ــب یافته‌ه و ترکی
ــن  ــت. ای ــده اس ــاب ش ــر انتخ ــی معتب ــع علم ــایر مناب و س
انتخــاب به‌علــت توانایــی فراترکیــب در ارائــۀ تفســیری جامــع 
ــار  ــر آث ــه درک بهت ــه ب ــت ک ــوع اس ــای متن ــا و یافته‌ه از داده‌ه
ــد. ــک می‌کن ــمند کم ــگری هوش ــت گردش ــن در امنی بلاکچی
یکــی از ویژگی‌هــای برجســتۀ روش فراترکیــب توانایــی آن 
در ترکیــب داده‌هــای کیفــی از منابــع گوناگــون اســت، ازجملــه 
گزارش‌هــای  و  کتاب‌هــا  فصــول  منتشرشــده،  مقــالات 
ــه تحلیــل تأثیــرات بلاکچیــن  ــر. ایــن پژوهــش ب علمــی معتب
در امنیــت گردشــگری هوشــمند می‌پــردازد. اســتفاده از روش 
فراترکیــب بــه پژوهشــگر ایــن امــکان را می‌دهــد تــا داده‌هــای 
گوناگــون از مطالعــات گذشــته را جمــع‌آوری و آن‌هــا را در یک 
چارچــوب یکپارچــه تجزیــه و تحلیــل کنــد. ایــن روش به‌ویــژه 
بــرای مطالعاتــی کــه در آن‌هــا تنــوع منابــع اطلاعاتــی وجــود 
دارد و داده‌هــا ممکــن اســت متناقــض یــا ناقــص باشــند مفیــد 

.)Atkins et al., 2008( ــت اس
در ایــن پژوهــش، پــس از شناســایی و انتخــاب مقــالات و 
مطالعــات مرتبــط بــا موضــوع بلاکچیــن و امنیــت گردشــگری 
ــوای  ــل محت ــد تحلی ــک فراین ــاس ی ــر اس ــا ب ــمند، داده‌ه هوش
ــای  �ـت. نرم‌افزاره ــته‌بندی ش��ده اس ــذاری و دس ــی کدگ کیف
ــا  ــه‌کار گرفتــه شــده اســت ت تحلیــل کیفــی ماننــد NVivo  ب
فراینــد کدگــذاری و تحلیــل ارتباطــات میــان مفاهیــم مختلــف 
تســهیل شــود. ایــن نرم‌افــزار توانایــی کدگــذاری متــون 
مختلــف و تحلیــل ارتباطــات معنایــی و مفهومــی میــان آن‌هــا 
را فراهــم مــی‌آورد، کــه درنهایــت به‌کمــک آن تفســیری جامــع 
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ــود. ــه می‌ش ــف ارائ ــای مختل از یافته‌ه
ــج گام  ــش شــامل پن مراحــل فراترکیــب در ایــن پژوه
ــات  ــاب مطالع ــایی و انتخ ــت، شناس ــت: نخس ــی اس اصل
ــی؛  ــای کیف ــذاری داده‌ه ــتخراج و کدگ ــپس، اس ــط؛ س مرتب
ــا و  ــایی الگوه ــا و شناس ــل داده‌ه ــه و تحلی ــس از آن، تجزی پ
ــع  ــۀ تفســیری جام ــج و ارائ ــب نتای ــت، ترکی روندهــا؛ درنهای
ــمند. در  ــگری هوش ــت گردش ــن در امنی ــرات بلاکچی از تأثی
ــوع،  ــا موض ــط ب ــر و مرتب ــع معتب ــی مناب ــد، تمام ــن فراین ای
ــر و  ــات معتب ــده در مج ــی منتشرش ــالات علم ــه مق ازجمل

گزارش‌هــای پژوهشــی، مــورد توجــه قــرار گرفتــه اســت 
ــت  ــه ‌دس ــوع ب ــن موض ــی از ای ــق و کامل ــای دقی ــا تحلیل‌ه ت
ــری از  ــا بهره‌گی ــن روش، ب ــد )Atkins et al., 2008(. ای آی
ــا  ــد ت ــکان می‌ده ــف، ام ــای مختل ــل داده‌ه ــه و تحلی تجزی
ــی  ــجم بررس ــق و منس ــور دقی ــوع به‌ط ــاد موض ــی ابع تمام
ــت  ــود امنی ــتای بهب ــر در راس ــی مؤث ــود و نتیجه‌گیری‌های ش
و کارایــی گردشــگری هوشــمند بــه ‌دســت آیــد. در ایــن 

پژوهــش از روش هفت‌مرحلــه‌ای اســتفاده شــده اســت.

 )Sandelowski & Barroso, 2003( شکل 1: مراحل فراترکیب

مرحلۀ نخست: تنظیم پرسش پژوهش
ــه  ــوند ک ــن ش ــش‌هایی تعیی ــد پرس ــه، بای ــن مرحل در ای
ــه هــدف اصلــی پژوهــش پاســخی دقیــق و روشــن دهنــد.  ب
ــاوری اطلاعــات  ــر فنّ ــه بررســی تأثی در ایــن پژوهــش، کــه ب
)فنّاوری‌هــای نویــن ماننــد بلاکچیــن( در امنیــت گردشــگری 
ــم  ــر تنظی ــه شــرح زی ــه اســت، پرســش‌ها ب هوشــمند پرداخت

می‌شــوند:
)What( چه چیز

پرســش اصلــی ایــن بخــش شناســایی و تعریــف مفاهیــم 

ــه  ــت. ب ــمند و امنیــت آن اس ــگری هوش ــدی در گردش کلی
‌عبــارت دیگــر، چــه عواملــی باعــث ایجــاد امنیــت در 
گردشــگری هوشــمند می‌شــوند و چــه نقش‌هایــی بــرای 
ــود  ــه وج ــن زمین ــن در ای ــد بلاکچی ــن مانن ــای نوی فنّاوری‌ه
ــاوری  ــرات فنّ ــن تأثی ــه تبیی ــش ب ــن پرس ــن، ای دارد؟ همچنی
اطلاعــات در توســعه و امنیــت مقاصــد گردشــگری هوشــمند 

ــت. ــه اس پرداخت
)Who( چه کسی

مشــخص  موردمطالعــه  جامعــۀ  مرحلــه،  ایــن  در 
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ــای  ــۀ پژوهش‌ه ــامل هم ــش ش ــن پژوه ــت. ای ــده اس ش
ــاوری  ــر فنّ ــر در حــوزۀ تأثی پیشــین و مقــالات علمــی معتب
اطلاعــات در گردشــگری هوشــمند اســت. بنابرایــن، همــۀ 
پژوهش‌هایــی کــه در ایــن زمینــه توســط پژوهشــگران 
در مجــات علمــی معتبــر، کنفرانس‌هــا و پایگاه‌هــای 
اینترنتــی منتشــر شــده‌ مــورد توجــه قــرار گرفته‌انــد. در ایــن 
مرحلــه، پژوهشــگران و صاحب‌نظــران حــوزۀ فنّــاوری 
ــاب  ــش انتخ ــدف پژوه ــروه ه ــوان گ ــگری به‌عن و گردش

شــده‌اند.
)When( چه زمان

به‌علــت جدیــد بــودن ایــن حــوزۀ پژوهشــی، مطالعــه 
بــر پژوهش‌هــای انجام‌شــده از ســال 2022 بــه بعــد 
متمرکــز شــده اســت. ایــن محــدودۀ زمانــی به‌منظــور 
بررســی آخریــن دســتاوردها و پیشــرفت‌ها در زمینــۀ امنیــت 
گردشــگری هوشــمند و اســتفاده از فنّاوری‌هــای نویــن 
ماننــد بلاکچیــن انتخــاب شــده اســت. تعییــن محدودیــت 
زمانــی در ایــن پژوهــش بــرای شناســایی روندهــای جدیــد 

ــوده اســت. ــن حــوزه ضــروری ب ــن ای و دســتاوردهای نوی
)How( چگونه

تعییــن  پژوهــش  انجــام  روش  مرحلــه،  ایــن  در 
از  ثانویــه  داده‌هــای  فراترکیــب،  روش  در  می‌شــود. 
ــل می‌شــوند.  ــه و تحلی مطالعــات قبلــی اســتخراج و تجزی
در ایــن پژوهــش، منابــع استفاده‌شــده شــامل مقــالات 
علمــی معتبــر، گزارش‌هــا، فصــول کتاب‌هــا و ســایر 
مســتندات پژوهشــی معتبــر بــوده اســت. انتخــاب مقــالات 
و منابــع بــر اســاس معیارهــای دقیــق صــورت می‌گیــرد تــا 
فقــط مطالعاتــی انتخــاب شــوند کــه نزدیک‌تریــن ارتبــاط را 
بــا موضــوع پژوهــش دارنــد. ایــن مرحلــه شــامل انتخــاب 
پژوهش‌هایــی اســت کــه مســتقیم بــه تأثیــر فنّــاوری 
اطلاعــات، به‌ویــژه بلاکچیــن، در امنیــت گردشــگری 

.)Atkins et al., 2008( پرداخته‌انــد  هوشــمند 

مرحلۀ دوم: بررسی ادبیات موضوع به 
شکل نظام‌مند

ــات  ــی ادبی ــب، بررس ــش فراترکی ــۀ دوم پژوه در مرحل
ــی  ــا تمام ــود ت ــام می‌ش ــد انج ــکلی نظام‌من ــوع به‌ش موض
ــش  ــش‌های پژوه ــا پرس ــط ب ــالات مرتب ــا و مق پژوهش‌ه
ــای  ــه، از واژه‌ه ــن مرحل ــوند. در ای ــل ش ــایی و تحلی شناس
مطالعــات  و  مقــالات  جســت‌وجوی  بــرای  کلیــدی 
انتخــاب  کــه  منابعــی  و  مقــالات  می‌شــود.  اســتفاده 
می‌شــوند به‌طــور عمــده از پایگاه‌هــای علمــی معتبــر 
ازجملــه گــوگل اســکالر، اســکوپوس و وب‌ آو‌ ســاینس 
هســتند کــه از ســال 2021 بــه بعــد منتشــر شــده‌اند. 

 Blockchain ــای ــتفاده از کلیدواژه‌ه ــا اس ــت‌وجو ب جس
 Blockchain ،)ــگری ــن در گردش in Tourism )بلاکچی
)پذیــرش   Adoption in Hospitality Industry
 Smart Tourism ،)ــوازی ــت مهمان‌ن ــن در صنع بلاکچی
ــن(،  ــمند و بلاکچی ــگری هوش and Blockchain )گردش
Metaverse Tourism and Blockchain )گردشــگری 
 Blockchain-based و  بلاکچیــن(  و  متــاورس 
Tourism Platforms )پلتفرم‌هــای گردشــگری مبتنــی 
ــر  ــا ب ــن کلیدواژه‌ه ــت. ای ــده اس ــام ش ــن( انج ــر بلاکچی ب

ــت: ــده اس ــاح ش ــالات اص ــن مق ــاس ای اس
ابتــدا، مقــالات بــا اســتفاده از واژه‌هــای کلیــدی 
دارنــد  پژوهــش هم‌خوانــی  بــا موضــوع  کــه  خــاص 
جســت‌وجو می‌شــوند. پــس از ایــن مرحلــه، مقالاتــی کــه 
ــرای  ــا موضــوع پژوهــش هم‌راســتا اســت ب ــوان آن‌هــا ب عن
ــده و  ــپس، چکی ــوند. س ــاب می‌ش ــی انتخ ــی ابتدای بررس
روش‌شناســی مقــالات بررســی می‌شــود تــا از انطبــاق 
محتــوای آن‌هــا بــا معیارهــای پژوهــش اطمینــان بــه دســت 
آیــد. در ایــن مرحلــه، تعــدادی از مقــالات به‌علــت تطابــق 
نداشــتن بــا اهــداف پژوهــش حــذف می‌شــوند. در مرحلــۀ 
بعــدی، محتــوای مقــالات دقیق‌تــر بررســی می‌شــود 
و مقالاتــی کــه معیارهــای پژوهــش را به‌طــور کامــل 
ــدا از  ــالات ابت ــوند. مق ــاب می‌ش ــد انتخ ــرآورده کرده‌ان ب
پایگاه‌هــای اســکوپوس، وب آو ســاینس، ســاینس دایرکت 
ــازۀ ۲۰۱۵  ــط در ب ــای مرتب ــا کلیدواژه‌ه ــکالر ب و گوگل اس
ــه  ــه ب ــۀ اولی ــه 50 مقال ــدند، ک ــت‌وجو ش ــا ۲۰۲۴ جس ت
ــوان  ــه عن ــی ک ــت، مقالات ــۀ نخس ــد. در مرحل ــت آم دس
ــد.  ــی مان ــه باق ــود حــذف شــد و 30 مقال ــط نب آن‌هــا مرتب
ــی  ــی بررس ــده و روش‌شناس ــۀ دوم، چکی ــپس، در مرحل س
 بــه کاربــرد بلاکچین 

ً
شــد تــا فقــط مطالعاتــی کــه مســتقیما

در گردشــگری، چالش‌هــای پذیــرش و پیامدهــای امنیتــی 
ــه 25  ــن مرحل ــه در ای ــوند، ک ــاب ش ــد انتخ آن پرداخته‌ان
مقالــه باقــی مانــد. در مرحلــۀ نهایــی، مقــالات بــا بررســی 
ــی  ــش ارزیاب ــای پژوه ــا معیاره ــق ب ــوا و تطبی ــل محت کام
ــا  ــاط را ب ــترین ارتب ــه بیش ــه ک ــت 20 مقال ــد و درنهای ش
ــل انتخــاب شــدند. ــرای تحلی اهــداف پژوهــش داشــتند ب

مرحلۀ سوم: جست‌وجو و انتخاب 
مقالات مناسب

در مرحلــۀ ســوم روش فراترکیــب، هــدف اصلــی یافتــن 
ــور  ــش به‌ط ــوع پژوه ــا موض ــط ب ــالات مرتب ــاب مق و انتخ
دقیــق و شــفاف اســت. نویســنده بایــد بتوانــد فراینــد 
ــح  ــتند توضی ــح و مس ــالات را واض ــن مق ــت‌وجو بی جس
ــان  ــل بی ــالات را مفص ــا رد مق ــاب ی ــل انتخ ــد و عل ده
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کنــد. مقــالات بررسی‌شــده در ایــن پژوهــش بایــد بــا هــدف 
ــند. ــط باش ــش مرتب پژوه

معیارهایــی بــرای انتخــاب مقــالات مناســب در ایــن فرایند 
مشــخص می‌شــود تــا مقالاتــی کــه از نظــر کیفیــت و ارتبــاط با 
موضــوع پژوهــش از اهمیــت بیشــتری برخوردارنــد بــه مرحلــۀ 
بعــدی بررســی راه یابنــد. در ایــن راســتا، از ابزارهــای گوناگــون 
ــی  ــارت ارزیاب ــۀ مه ــزارPSAC  )برنام ــد نرم‌اف ــی مانن ارزیاب
ــتفاده  ــالات اس ــار مق ــت و اعتب ــی دق ــرای ارزیاب ــی( ب حیات
می‌شــود. ایــن نرم‌افــزار بــه پژوهشــگر ایــن امــکان را می‌دهــد 
کــه معیارهــای مختلفــی ماننــد دقــت، اعتبــار و اهمیــت 
مقــالات را بررســی کنــد و تنهــا مقالاتــی را برگزینــد کــه مطابق 
بــا اســتانداردهای پژوهــش باشــند. یکــی از جنبه‌هــای مهــم در 
ایــن مرحلــه ارزیابــی انتقــادی مقــالات به‌منظــور جلوگیــری از 
ورود داده‌هــای نادرســت یــا ضدعینــی بــه پژوهــش اســت. در 
ــی کــه  ــا اســتفاده از معیارهــای مختلــف کیفیت ــد، ب ــن فراین ای
ــی  ــالات ارزیاب ــد، مق ــعه یافته‌ان ــی توس ــای کیف در پژوهش‌ه
ــا و  ــت داده‌ه ــان از کیفی ــور اطمین ــن کار به‌منظ ــوند. ای می‌ش
ــن  ــود. ای ــام می‌ش ــش انج ــداف پژوه ــا اه ــا ب ــت آن‌ه مطابق
ارزیابی‌هــا شــامل بررســی جزئیاتــی همچــون روش‌شناســی، 
نتایــج و انســجام کلــی مقالــه اســت. درنهایــت، مقالاتــی کــه 
ــرای  ــر ب ــع معتب ــوان مناب ــد شــوند به‌عن ــن ارزیابی‌هــا تأیی در ای
پژوهــش انتخــاب می‌شــوند. ایــن انتخاب‌هــا نه‌تنهــا بــر 
ــر اســاس کیفیــت و  اســاس تعــداد مقــالات موجــود، بلکــه ب
اعتبــار آن‌هــا نیــز انجــام می‌شــود تــا ایــن اطمینــان بــه دســت 
ــوردار  ــت لازم برخ ــت و صح ــش از دق ــج پژوه ــه نتای ــد ک آی

اســت.

مرحلۀ چهارم: استخراج اطلاعات متون
منتخــب،  مقــالات  از  جمــع‌آوری  از  پــس  داده‌هــا، 
ــوا دســته‌بندی  ــم و محت ــر اســاس مفاهی ــد و ب به‌طــور نظام‌من
ــری  ــور واضح‌ت ــش به‌ط ــی پژوه ــات اصل ــا موضوع ــدند ت ش
مقــالات  از  استخراج‌شــده  اطلاعــات  شناســایی شــوند. 
در قالــب کدگذاری‌شــده به‌طــور منظــم و دقیــق تنظیــم 
ــندگان،  ــام نویس ــد ن ــواردی مانن ــامل م ــا ش ــن داده‌ه ــد. ای ش

ســال انتشــار، عنــوان مقالــه، محــل چــاپ و اطلاعــات 
ــود.  ــه ب ــر مقال ــش ه ــش‌های پژوه ــه پرس ــوط ب ــی مرب اصل
ــایی و  ــدی شناس ــم کلی ــل، مفاهی ــن مراح ــام ای ــس از انج پ
ــکل  ــش ش ــی پژوه ــات اصل ــا موضوع ــدند ت ــته‌بندی ش دس
بگیرنــد. بــرای انجــام ایــن تحلیــل کیفــی و کدگــذاری 
اطلاع��ات از نرم‌اف��زارNVivo اســتفاده شــد. ایــن ابــزار 
ــل داده‌هــای  ــه ‌و تحلی امــکان دســته‌بندی، اســتخراج و تجزی
کیفــی را فراهــم می‌کنــد. NVivo بــه پژوهشــگران ایــن 
توانایــی را می‌دهــد تــا نتایــج مختلــف کدگذاری‌شــده را 
بــه بهتریــن شــکل ممکــن طبقه‌بنــدی کننــد و رونــد تحلیــل 
داده‌هــا را بــا دقــت زیــاد انجــام دهنــد. ایــن نرم‌افــزار 
ــای  ــده در پژوهش‌ه ــای پیچی ــل داده‌ه ــرای تحلی ــژه ب به‌وی
ــا  ــد ت ــک می‌کن ــگر کم ــه پژوهش ــت و ب ــردی اس ــی کارب کیف
ــام  ــق انج ــر و دقی ــا را مؤث ــل داده‌ه ــتخراج و تحلی ــد اس فراین
ــای  ــتفاده از NVivo  داده‌ه ــا اس ــش، ب ــن پژوه ــد. در ای ده
ــدند  ــل ش ــه ‌و تحلی ــت تجزی ــالات به‌دق ــده از مق استخراج‌ش
ــور  ــی به‌ط ــات اصل ــم و موضوع ــه مفاهی ــوط ب ــج مرب و نتای
ــه  ــن روش ب ــی، ای ــور کل ــد. به‌ط ــه ش ــم ارائ ــفاف و منظ ش
ــده و  ــای پیچی ــه داده‌ه ــد ک ــکان را می‌ده ــن ام ــگر ای پژوهش
متنــوع را در فراینــدی ســاختاریافته و منظــم تجزیــه ‌و تحلیــل 
ــه  ــخ ب ــر در پاس ــور مؤث ــت‌آمده به‌ط ــج به‌دس ــد و از نتای کن

ــد. ــتفاده کن ــش اس ــش‌های پژوه پرس

مرحلۀ پنجم: تجزیه و تحلیل و ترکیب 
یافته‌های کیفی

در ایــن مرحلــه از پژوهــش، بــر اســاس کدهــای اصلــی 
ــد،  ــده بودن ــتخراج ش ــایی و اس ــر شناس ــه پیش‌ت ــی ک و فرع
ــل،  ــن تحلی ــدف از ای ــت. ه ــورت گرف ــا ص ــل داده‌ه تحلی
ــط  ــج مرتب ــۀ نتای ــش و ارائ ــش‌های پژوه ــه پرس ــخ‌دهی ب پاس
شناسایی‌‌شــده  کدهــای  بــود.  موردمطالعــه  موضــوع  بــا 
ــف  ــم مختل ــن مفاهی ــاط بی ــا ارتب ــدند ت ــی ش ــت بررس به‌دق
و ارتبــاط آن‌هــا بــا پرســش‌های پژوهــش روشــن شــود 

.)Zimmer, 2006(

جدول 1: طبقه‌بندی یافته‌ها

موضوع و زمینهکدنویسندۀ مقاله

فراوانی محور 1: 

احراز هویت و 

جلوگیری از تقلب

فراوانی محور 2: 

حفاظت از داده‌های 

حساس

فراوانی محور 

3: افزایش 

اعتماد

فراوانی محور 

4: بهبود 

سیستم‌های 

پرداخت

 Balasubramanian et
al. (2022)

1
چارچوب فعال‌سازی 
بلاکچین در گردشگری
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Corne et al. (2023)2
پذیرش فنّاوری بلاکچین در 

صنعت گردشگری
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مزایای بلاکچین در 
گردشگری پزشکی

3342

 Valeri & Baggio
(2021)

18
نقدی بر پذیرش بلاکچین در 

گردشگری
4443



132

عه
وس

 و ت
ری

شگ
رد

ی گ
هش

پژو
 - 

می
ة عل

نام
صل

ف

ارزیابی تأثیر فنّاوری بلاکچین بر مدیریت امنیت 
در گردشگری هوشمند با استفاده از رویکرد فراترکیب

نظری علیداش و همکاران

14
04

ن 
ستا

 زم
رم،

چها
ره 

شما
م، 

ده
هار

 چ
ال

س

موضوع و زمینهکدنویسندۀ مقاله

فراوانی محور 1: 

احراز هویت و 

جلوگیری از تقلب

فراوانی محور 2: 

حفاظت از داده‌های 

حساس

فراوانی محور 

3: افزایش 

اعتماد

فراوانی محور 

4: بهبود 

سیستم‌های 

پرداخت

Wei (2022)19
پلتفرم گردشگری مبتنی بر 

بلاکچین در متاورس
2564

 Cham: Springer
 International

Publishing (2024)
20

بررسی دیجیتال تحول 
در صنعت گردشگری و 

مهمان‌نوازی: مرور ادبیات 
بلاکچین، فنّاوری مالی و 

مدیریت دانش

3253

مرحلۀ ششم: کنترل کیفیت
در ایــن پژوهــش، همــۀ مقــالات منتخــب از مجــات و 
پایگاه‌هــای معتبــر بــا دقــت انتخــاب شــده‌اند. مقالاتــی کــه 
از اعتبــار کمتــری برخــوردار بودنــد از فراینــد فراترکیب حذف 
  CASPشــدند. به‌منظــور بررســی روایــی فراترکیــب از ابــزار
شــامل 62 معیــار اســتفاده شــد. ایــن معیارهــا شــامل اهــداف 
مطالعــه، روش‌شناســی، نمونه‌بــرداری، جمــع‌آوری و تحلیــل 
ــا و  ــان یافته‌ه ــفافیت در بی ــی، ش ــات اخلاق ــا، ملاحظ داده‌ه
ارزش پژوهــش بودنــد. امتیازدهــی مقــالات بــر اســاس ایــن 
ــرش 31 و  ــرای پذی ــاز ب ــن امتی ــد و کمتری ــام ش ــا انج معیاره
بیشــترین آن 48 بــوده اســت. نتایــج نشــان داد کــه 79 درصــد 
ــت،  ــد. درنهای ــب کرده‌ان ــر از 47 کس ــاز بالات ــالات امتی مق
ــاز  ــتۀ »امتی ــورد در دس ــه 19 م ــدند ک ــده ش ــه برگزی 20 مقال
عالــی« )40-50( و 1 مقالــه در دســتۀ »بســیار خــوب« )31-
40( قــرار گرفتنــد. همچنیــن، رونــد کدگــذاری و طبقه‌بنــدی 
ــا از درســتی و دقــت  ــار بررســی شــد ت ــن ب اطلاعــات چندی

داده‌هــا اطمینــان بــه دســت آیــد.
ــن  ــه بالاتری ــتیابی ب ــرای دس ــی ب ــای اصل ــی از ابزاره یک
ــرگان در  ــر خب ــتفاده از نظ ــی اس ــری و عمل ــی نظ ــزان روای می
تأییــد و اعتباربخشــی بــه دســتاوردهای پژوهــش اســت، کــه 
ــه را  ــک مطالع ــج ی ــا و نتای ــره فراینده ــراد خب ــق آن اف از طری
ــن  ــه ای ــه ب ــا توج ــد. ب ــد می‌کنن ــی و نق ــداوم بررس ــور م به‌ط
ــر  ــارت ب ــرای نظ ــش ب ــن پژوه ــگر در ای ــوع، پژوهش موض
مفاهیــم اســتخراجی و ارزیابــی پایایــی از مقایســۀ نظــر خــود 
بــا ســه خبــرۀ دیگــر نیــز بهــره بــرده اســت. در ایــن مرحلــه از 
فراینــد، از خبــرگان خواســته شــد تــا دیدگاه‌هایشــان را دربــارۀ 
ــاب  ــش، انتخ ــام پژوه ــرای انج ــب ب ــی فراترکی روش انتخاب
مقــالات، پوشــش داده ‌شــدن حــدود موردنظــر در مقــالات و 
مفاهیــم و کدهــای استخراج‌شــده از مقــالات بیــان کننــد تــا 
ــا  ــی( را ب ــالات )نمونه‌ده ــی مق ــی کیف ــق ارزیاب ــن طری از ای

ــز انجــام دهــد. ــزار CASP نی کمــک اب

رتبه‌بنــدی  را  پاســخ‌ها  رتبه‌دهنــده  دو  کــه  زمانــی 
از  آن‌هــا  بیــن  توافــق  میــزان  ارزیابــی  بــرای  می‌کننــد، 
شــاخص کاپــا اســتفاده می‌شــود. شــاخص کاپــا فقــط 
بــرای متغیرهایــی بــه کار مــی‌رود کــه ســطح ســنجش آن‌هــا 
ــر  ــر براب ــا یکدیگ ــز ب ــا نی ــات آن‌ه ــداد طبق ــد و تع ــی باش یک
ــان  ــک نوس ــا ی ــر ت ــن صف ــا بی ــاخص کاپ ــدار ش ــد. مق باش
ــر  ــک نزدیک‌ت ــدد ی ــه ع ــنجه ب ــن س ــدار ای ــه مق دارد. هرچ
ــت  ــدگان اس ــن رتبه‌دهن ــتر بی ــق بیش ــان‌دهندۀ تواف ــد، نش باش
ــر باشــد،  ــه عــدد صفــر نزدیک‌ت ــا ب ــی کــه مقــدار کاپ و زمان

ــود. ــاهده می‌ش ــا مش ــن آن‌ه ــری بی ــق کمت تواف
فرمول محاسبۀ شاخص کاپا به شرح زیر است:

که در آن:
ــی  ــق واقع ــت )تواف ــهود اس ــق مش ــان‌دهندۀ تواف po نش

ــذاران(. ــن کدگ بی
pe توافــق موردانتظــار اســت )توافــق تصادفــی کــه 

می‌افتــد(. اتفــاق  طبیعــی  به‌طــور 
ــی  ــد پایای ــرای تأیی ــا ب ــاخص کاپ ــش، ش ــن پژوه در ای
از دو کدگــذار اســتفاده شــد.  مؤلفه‌هــای استخراج‌شــده 
بــرای بررســی نتایــج استخراج‌شــده از طریــق روش ضریــب 
توافــق بیــن دو کدگــذار بــا شــاخص کاپــا، از نرم‌افــزار 

اس‌پــی‌اس‌اس اســتفاده شــد.
ایجادشــدۀ  زمینه‌هــای  تعــداد  گرفتــن  نظــر  در  بــا 
ــا 0/711  ــر ب ــا براب ــاخص کاپ ــدار ش ــف، مق ــابه و مختل مش
ــب در  ــن ضری ــرار گرفت ــه ق ــه ب ــا توج ــد. ب ــت می‌آی ــه ‌دس ب
ــق  ــب تواف ــه ضری ــت ک ــوان گف ــا 0/80، می‌ت ــۀ 0/61 ت دامن
در ســطح خوبــی قــرار دارد. ایــن نشــان‌دهندۀ آن اســت 
ــی  ــب از پایای ــا روش فراترکی ــده ب ــالات استخراج‌ش ــه مق ک
خوبــی برخوردارنــد و از نظــر توافــق کدگــذاران، نتایــج 
ــری  ــن نتیجه‌گی ــت. ای ــر اس ــن روش معتب ــت‌آمده از ای به‌دس
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بــه مــا ایــن اطمینــان را می‌دهــد کــه فراینــد تحلیــل و 
کدگــذاری داده‌هــا درســت و بــا دقــت انجــام شــده و پایایــی 

ــت. ــالا اس ــج ب نتای
جدول 2: آزمون توافق کدگذاری میان پژوهشگر و 

خبره

Approx..sig.Approx..tAsymp std errorValue

0.0004.6630/.122
0.711
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مرحلۀ هفتم: ارائۀ یافته‌ها
1. احراز هویت و جلوگیری از تقلب

احــراز هویــت و جلوگیــری از تقلــب در شــبکه‌های 
امنیــت  از چالش‌هــای حیاتــی در   )IoT( اشــیا اینترنــت 
ایــن  پیچیدگــی  و  گســتردگی  به‌علــت  اســت.  دیجیتــال 
ــا یکدیگــر  شــبکه‌ها، دســتگاه‌ها به‌طــور خــودکار و مســتقل ب
ارتبــاط برقــرار و داده‌هــا را تبــادل می‌کننــد؛ بنابرایــن، نیــاز بــه 
روش‌هــای نوآورانــه و پیشــرفته بــرای تأییــد هویــت دســتگاه‌ها 
و جلوگیــری از دسترســی غیرمجــاز بــه منابــع و داده‌هــا وجــود 
دارد. یکــی از راهکارهــای رایــج اســتفاده از رمزنــگاری کلیــد 
طریــق  از  دســتگاه‌ها  کــه  اســت  خصوصــی  و  عمومــی 
آن هویــت خــود را اثبــات و از جعــل هویــت جلوگیــری 
ــزار  ــوان اب ــال، به‌عن ــای دیجیت ــن، گواهی‌ه ــد. همچنی می‌کنن
ــم  ــا را فراه ــت داده‌ه ــت و صح ــد هوی ــکان تأیی ــر، ام معتب
می‌آورنــد. ایــن روش‌هــا می‌تواننــد امنیــت ارتباطــات در 
امنیتــی را  تقویــت کننــد و تهدیــدات  را   IoT شــبکه‌های 

.)Erol et al., 2022( کاهــش دهنــد
ــد  ــی مانن ــان چالش‌های ــا، همچن ــن روش‌ه ــود ای ــا وج ب
ــت  ــت در شــبکه‌های اینترن ــل هوی ــی1 و جع ــرد میان ــۀ م حمل
ــات  ــه ارتباط ــواردی ک ــژه در م ــه به‌وی ــد، ک ــود دارن ــیا وج اش
بــدون نظــارت انســانی برقــرار می‌شــود بیشــتر بــروز می‌کننــد. 
یکــی از تهدیــدات عمــده‌ای کــه در ایــن زمینــه مطرح می‌شــود 
ــی  ــه به‌راحت ــت ک ــت اس ــراز هوی ــای اح ــب در فراینده تقل
توســط مهاجمــان مــورد بهره‌بــرداری قــرار می‌گیــرد. در 
ــا ایــن  ــه ب ــرای مقابل ــن ب ایــن راســتا، یکــی از روش‌هــای نوی
ــن،  ــت. بلاکچی ــن اس ــاوری بلاکچی ــتفاده از فنّ ــدات اس تهدی
ــت  ــته اس ــز، توانس ــده و غیرمتمرک ــتم توزیع‌ش ــوان سیس به‌عن
ــری  ــش مؤث ــت نق ــراز هوی ــات و اح ــت اطلاع ــوزۀ امنی در ح
ایفــا کنــد. بلاکچیــن، بــا فراهــم آوردن یــک دفتــرکل عمومــی 
ارتباطــات میــان دســتگاه‌ها را  کــه تمامــی تراکنش‌هــا و 

1. Man-in-the-Middle

ــا  ــل ی ــکان جع ــد، ام ــت می‌کن ــر ثب ــل تغیی ــفاف و غیرقاب ش
ــد. در  ــمگیری می‌ده ــش چش ــات را کاه ــت‌کاری اطلاع دس
ایــن سیســتم، هــر دســتگاه بــرای تأییــد هویــت خــود بایــد از 
امضــای دیجیتــال خــود اســتفاده کنــد و تمامــی تراکنش‌هــا یــا 
داده‌هــای ردوبدل‌شــده را در دفتــرکل ثبــت کنــد. ایــن ویژگــی 
ــی‌آورد و  ــم م ــبکه‌های IOT  فراه ــرای ش ــیاری ب ــت بس امنی
از تقلــب و حمــات جعــل هویــت جلوگیــری می‌کنــد. 
ــبکه‌های  ــژه در ش ــه به‌وی ــن زمین ــن در ای ــتفاده از بلاکچی اس
وســیع IOT، کــه شــامل تعــداد زیــادی از دســتگاه‌های 
 Rana( ــد ــتری می‌یلب ــت بیش ــتند، اهمی ــم هس ــه ه ــل ب متص

.)et al., 2022
یکــی دیگــر از راهکارهــای نوآورانــه در جلوگیــری از 
تقلــب اســتفاده از احــراز هویــت مبتنــی بــر رمزهــای یک‌بــار 
ــه  ــی ک ــژه در مواقع ــن روش به‌وی ــت. ای ــرف )OTP( اس مص
ــود  ــتگاه‌ها وج ــت دس ــد هوی ــادی در تأیی ــت زی ــه امنی ــاز ب نی
ــرای  ــتگاه ب ــر دس ــتم، ه ــن سیس ــی‌رود. در ای ــه‌کار م دارد ب
ورود بــه شــبکه یــا تأســیس ارتبــاط بــا ســایر دســتگاه‌ها بایــد 
ــد  ــرف را وارد کن ــرد و یک‌بارمص ــور منحصربه‌ف ــز عب ــک رم ی
ــد می‌شــود.   توســط یــک ســرویس مرکــزی تولی

ً
کــه معمــولا

ــت  ــر اس ــدودی معتب ــان مح ــدت زم ــرای م ــا ب ــز تنه ــن رم ای
و پــس از آن منقضــی می‌شــود، کــه ایــن ویژگــی به‌طــور 
تکــراری  حمــات brute force یــا  از  قابل‌ملاحظــه‌ای 
ــک  ــای بیومتری ــن، تکنیک‌ه ــر ای ــد. علاوه‌ب ــری می‌کن جلوگی
را نیــز می‌تــوان در فراینــد احــراز هویــت در شــبکه‌های 
ــق  ــایی از طری ــامل شناس ــا ش ــن روش‌ه ــرد. ای ــه ‌کار ب IOT ب
ویژگی‌هــای بیولوژیکــی نظیــر اثــر انگشــت، تشــخیص 
ــژه در  ــا، به‌وی ــن روش‌ه ــت. ای ــم اس ــۀ چش ــا عنبی ــره ی چه
ــد،  ــردی دارن ــت ف ــراز هوی ــه اح ــاز ب ــه نی ــتگاه‌هایی ک دس
امنیــت بیشــتری را فراهــم می‌آورنــد. در ایــن روش‌هــا، امــکان 
ــیار  ــتگاه‌ها بس ــن دس ــات بی ــژه در ارتباط ــت به‌وی ــل هوی جع
تنهــا دســتگاه‌هایی کــه ویژگی‌هــای  محــدود می‌شــود و 
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ــد  ــبکه خواهن ــه ش ــه ورود ب ــادر ب ــد ق ــر دارن ــک معتب بیومتری
.)Dadkhah et al., 2022( بــود

ــای  ــژه در محیط‌ه ــبکه‌هایIOT، به‌وی ــیاری از ش در بس
صنعتــی و زیرســاختی، احتمــال تقلــب در فرایندهــای احــراز 
هویــت به‌علــت حضــور تعــداد زیــادی از دســتگاه‌ها و 
ــت،  ــن عل ــه همی ــت. ب ــاد اس ــیار زی ــف بس ــران مختل کارب
تشــخیص  سیســتم‌های  نظیــر  فنّاوری‌هایــی  از  اســتفاده 
ــن  ــود. ای ــد ب ــد خواه ــبکه مفی ــای ش ــل الگوه ــار و تحلی رفت
سیســتم‌ها قــادر بــه شناســایی رفتارهــای غیرمعمــول یــا 
نامتعــارف در شــبکه‌اند و در صــورت شناســایی تقلــب، 
ــن روش  ــد. ای ــام می‌دهن ــه‌ای انج ــات مقابل ــرعت اقدام به‌س
و  داده  مراکــز  در محیط‌هــای حســاس همچــون  به‌ویــژه 
ــکلات  ــی از مش ــت. یک ــد اس ــی مفی ــاخت‌های حیات زیرس
اساســی دیگــر در شــبکه‌های IOT پیچیدگــی مدیریــت 
دسـ�تگاه‌های  اسـ�ت.  مختلـ�ف  دسـ�تگاه‌های  در  هویـ�ت 
ــف  ــگر ضعی ــه پردازش ــدود ازجمل ــی مح ــب منابع  IOTاغل
ــنگین  ــای س ــتفاده از روش‌ه ــه اس ــد ک ــم دارن ــۀ ک و حافظ
احــراز هویــت را دشــوار می‌کنــد. در ایــن راســتا، روش‌هــای 
اســتفاده  همچــون  کارآمــد  و  کم‌هزینــه  هویــت  احــراز 
کلیدهــای  بــر  مبتنــی  هویت‌ســنجی  الگوریتم‌هــای  از 
مطــرح شــده‌اند.  رمزنگاری‌هــای ســبک‌تر  و  کوچک‌تــر 
ــدود  ــع مح ــا مناب ــتگاه‌های ب ــژه در دس ــا به‌وی ــن روش‌ه ای
ــد.  ــظ می‌کنن ــبکه را حف ــت ش ــال، امنی ــد و درعین‌ح مفیدن
یکــی از راه‌حل‌هــای دیگــر کــه بــه جلوگیــری از تقلــب کمــک 
ــرای انتقــال داده‌هــا  ــد اســتفاده از پروتکل‌هــای امــن ب می‌کن
می‌تواننــد   ، SSL/TLSماننــد پروتکل‌هــا،  ایــن  اســت. 
ــر  ــتگاه دیگ ــه دس ــتگاهی ب ــال از دس ــن انتق ــا را در حی داده‌ه
ــات  ــه اطلاع ــاز ب ــی غیرمج ــد و از دسترس ــگاری کنن رمزن
تأمیــن   .)Valeri & Baggio, 2021( کننــد  جلوگیــری 
اصلــی  ارکان  از  یکــی  انتقــال  در حیــن  داده‌هــا  امنیــت 
ــه  ــتگاه‌ها ب ــت دس ــت از هوی ــب و محافظ ــری از تقل جلوگی
شــمار مــی‌رود. ایــن پروتکل‌هــا، به‌ویــژه در شــبکه‌های 
ــد،  ــه احتمــال حمــات افزایــش می‌یاب بــاز و عمومــی ک
ــت  ــن امنی ــرای تضمی ــن، ب ــد. بنابرای ــیاری دارن ــت بس اهمی
تهدیــدات  و  تقلــب  برابــر  در   IOT شــبکه‌های  کامــل 
احــراز هویــت، بایــد رویکــردی چندلایــه اتخــاذ شــود 
ــگاری،  ــای رمزن ــی از روش‌ه ــری ترکیب ــامل به‌کارگی ــه ش ک
بلاکچیــن، تشــخیص رفتــار و پروتکل‌هــای امــن باشــد. 
ــه در  ــد ک ــکان را می‌ده ــن ام ــبکه‌ها ای ــه ش ــرد ب ــن رویک ای
ــد و  ــان دهن ــری نش ــش مؤث ــف واکن ــدات مختل ــر تهدی براب
امنیــت دســتگاه‌ها و داده‌هــا را در ســطح بالایــی حفــظ 
ــف،  ــع مختل ــان صنای ــکاری می ــتا، هم ــن راس ــد. در ای کنن
اجــرای  و  توســعه  بــرای  سیاســت‌گذاران  و  پژوهشــگران 

ــوان از  ــا بت ــت ت ــروری اس ــری ض ــترک ام ــتانداردهای مش اس
ــدات در  ــا تهدی ــه ب ــرای مقابل ــن ب ــای نوی ــای فنّاوری‌ه مزای
 Balasubramanian( بهره‌بــرداری کــرد IOT شــبکه‌های

.)et al., 2022
2. حفاظت از داده‌های حساس

حفاظــت از داده‌هــای حســاس در دنیــای دیجیتــال 
امــروزی، به‌ویــژه بــرای گردشــگران کــه اطلاعــات شــخصی 
و بانکــی آن‌هــا ممکــن اســت هــدف حمــات ســایبری قــرار 
گیــرد، یکــی از چالش‌هــای اساســی اســت. اطلاعــات 
بانکــی،  اطلاعــات  ماننــد  داده‌هایــی  شــامل  حســاس 
شناســنامه‌ای و هویتــی اســت کــه در صــورت فــاش شــدن بــه 
ــتفاده‌های  ــت و سوءاس ــد دزدی هوی ــدی مانن ــکلات ج مش
مالــی منجــر می‌شــوند. اســتفاده از ســاختار غیرمتمرکــز 
ــب  ــادی را جل ــه زی ــن توج ــی نوی ــوان راه‌حل ــن به‌عن بلاکچی
ــن و  ــی ام ــم آوردن محیط ــا فراه ــن، ب ــت. بلاکچی ــرده اس ک
شــفاف بــرای ذخیــره و انتقــال داده‌هــا، از افشــای اطلاعــات 
حســاس جلوگیــری می‌کنــد و امنیــت معامــات و داده‌هــای 
 Puri et al.,( را تضمیــن می‌کنــد  شــخصی گردشــگران 

.)2023
امــکان  به‌عنــوان سیســتمی غیرمتمرکــز،  بلاکچیــن، 
به‌گونــه‌ای  را  انتقــال اطلاعــات حســاس  و  ذخیره‌ســازی 
ــف در  ــۀ مختل ــن نقط ــا در چندی ــه داده‌ه ــد ک ــم می‌کن فراه
ــی  ــور طبیع ــع به‌ط ــن توزی ــوند. ای ــع ش ــبکه توزی ــر ش سراس
ــۀ  ــچ نقط ــرا هی ــد، زی ــش می‌ده ــات را افزای ــت اطلاع امنی
ــا را  ــد داده‌ه ــه بتوان ــدارد ک ــود ن ــه وج ــرای حمل ــزی ب مرک
هــدف قــرار دهــد. بــه‌ عبــارت دیگــر، هــک کــردن اطلاعــات 
ذخیره‌شــده در بلاکچیــن بســیار دشــوار اســت؛ چراکــه بــرای 
ــخه‌های  ــی نس ــه تمام ــد ب ــم بای ــوع داده، مهاج ــر ن ــر ه تغیی
آن داده در سراســر شــبکه دسترســی پیــدا کنــد کــه ایــن 
 Prados-Castillo et al.,( ــت ــن اس  غیرممک

ً
ــا ــر تقریب ام

.)2023
ــامل  ــگران ش ــاس گردش ــات حس ــگری، اطلاع در گردش
ــات کارت‌هــای بانکــی، شــمارۀ شناســنامه، پاســپورت  جزئی
اســت.  ســفرها  و  اقامتگاه‌هــا  بــه  مربــوط  اطلاعــات  و 
بــرای ذخیره‌ســازی و  از بلاکچیــن  در صــورت اســتفاده 
ــب  ــات در قال ــن اطلاع ــک از ای ــا، هری ــن داده‌ه ــال ای انتق
کــه  می‌شــود  ذخیــره  بلاکچیــن  شــبکۀ  در  بلوک‌هایــی 
ــر  ــی و تغیی ــل دسترس ــر قاب ــی معتب ــد خصوص ــا کلی ــط ب فق
باعــث  ویژگــی  ایــن   .)Sharma et al., 2021( اســت 
می‌شــود، حتــی در صــورت تــاش مهاجــم بــرای دسترســی 
بــه داده‌هــا، تغییــر یــا حــذف آن‌هــا بــدون اطــاع از 
ــی  ــد. یک ــن باش  غیرممک

ً
ــا ــده عم ــای رمزنگاری‌ش کلیده

از مهم‌تریــن ویژگی‌هــای بلاکچیــن در زمینــۀ حفاظــت 
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از داده‌هــای حســاس شــفافیت و ثبــت غیرقابــل تغییــر 
داده‌هــا اســت. هــر تراکنــش یــا انتقــال داده‌ای کــه در شــبکۀ 
ــرکل  ــن انجــام می‌شــود به‌طــور دائمــی در یــک دفت بلاکچی
توزیع‌شــده و عمومــی ثبــت می‌گــردد. ایــن ثبــت دائمــی و 
شــفاف از هرگونــه دســت‌کاری داده‌هــا جلوگیــری می‌کنــد. 
در زمینــۀ گردشــگری، ایــن ویژگــی می‌توانــد در جلوگیــری 
از تقلب‌هــای مربــوط بــه رزرو هتل‌هــا یــا بلیت‌هــای 
هواپیمــا و حتــی احــراز هویت‌هــای جعلــی کاربــرد داشــته 

.)Önder & Gunter, 2022( باش��د 
امضــای  یــک  تراکنــش  هــر  بــرای  بلاکچیــن،  در 
به‌عنــوان  کــه  می‌شــود  ایجــاد  منحصربه‌فــرد  دیجیتــال 
ــد.  ــل می‌کن ــا عم ــت داده‌ه ــت و صح ــه‌ای از اصال تأییدی
ــب  ــط صاح ــه فق ــده ک ــی ش ــه‌ای طراح ــا به‌گون ــن امض ای
کلیــد خصوصــی مربــوط بــه آن می‌توانــد آن را ایجــاد 
کنــد؛ بنابرایــن از امــکان تقلــب یــا جعــل داده‌هــا جلوگیــری 
می‌کنــد. بــرای مثــال، اگــر یــک گردشــگر اطلاعــات 
ــن وارد  ــر بلاکچی ــی ب بانکــی خــود را در یــک سیســتم مبتن
ــبکه  ــده در ش ــورت رمزنگاری‌ش ــا به‌ص ــا تنه ــد، داده‌ه کن
ــه  ــتم‌هایی ک ــا سیس ــگر ی ــط آن گردش ــود و فق ــره می‌ش ذخی
به‌طــور خــاص مجازنــد می‌تواننــد بــه اطلاعــات دسترســی 
ــان  ــن قابلیــت اطمین ــن، بلاکچی ــر ای داشــته باشــند. علاوه‌ب
ــات  ــژه حم ــایبری به‌وی ــات س ــا حم ــه ب ــادی در مقابل زی
 Treiblmaier,( دارد  هــک  یــا  غیرمجــاز  دسترســی 
2022(. در سیســتم‌های متمرکــز معمولــی، هنگامی‌کــه 
ــد  ــدا کن ــی پی ــگاه ‌داده دسترس ــا پای ــه ســرور ی ــر ب ــک هک ی
ذخیره‌شــده  اطلاعــات  تمامــی  بــه  به‌راحتــی  می‌توانــد 
ــات  ــون اطلاع ــن، چ ــا در بلاکچی ــد. ام ــت یاب در آن دس
ــود،  ــره می‌ش ــف ذخی ــاط مختل ــز در نق ــور غیرمتمرک به‌ط
ــم  ــبکه، مهاج ــی از ش ــه بخش ــوذ ب ــورت نف ــی در ص حت
قــادر بــه تغییــر یــا دسترســی بــه اطلاعــات نخواهــد 
ــی  ــرل دسترس ــای کنت ــۀ قابلیت‌ه ــا ارائ ــن، ب ــود. بلاکچی ب
پیشــرفته، بــه ســازمان‌ها ایــن امــکان را می‌دهــد کــه 
ــه داده‌هــای حســاس دسترســی داشــته  ــراد مجــاز ب فقــط اف
باشــند. بــرای مثــال، در یــک سیســتم بلاکچینــی کــه بــرای 
ذخیره‌ســازی اطلاعــات گردشــگران طراحــی شــده اســت، 
ــا  ــد هتل‌ه ــر، مانن ــات معتب ــا مقام ــگر ی ــود گردش ــط خ فق
اطلاعــات  بــه  می‌تواننــد  حمل‌ونقــل،  شــرکت‌های  و 
ــرل دقیــق  ــن قابلیــت کنت ــد. ای ــدا کنن حســاس دسترســی پی
از دسترســی غیرمجــاز جلوگیــری و از داده‌هــا در برابــر 
 Ratna et al.,( می‌کنــد  محافظــت  سوءاســتفاده‌ها 

.)2024
ــای  ــت از داده‌ه ــرای محافظ ــن ب ــتفاده از بلاکچی در اس
ــت  ــن اس ــر ای ــم دیگ ــۀ مه ــک جنب ــگران، ی ــاس گردش حس

کــه ایــن سیســتم می‌توانــد از جعــل و تقلــب در فرایندهــای 
 بــا 

ً
پرداخــت جلوگیــری کنــد. پرداخت‌هــای برخــط معمــولا

ــد.  ــی مواجه‌ان ــات بانک ــرقت اطلاع ــه س ــی ازجمل خطرهای
امــا بــا اســتفاده از بلاکچیــن تراکنش‌هــا بــا امضــای 
دیجیتــال و رمزنــگاری ایمــن می‌شــوند، به‌طــوری‌ کــه 
ــه اطلاعــات مالــی  حتــی اگــر شــخصی قصــد دسترســی ب
را داشــته باشــد، بــدون داشــتن کلیــد خصوصــی، قــادر بــه 
ــای  ــه ویژگی‌ه ــه ب ــا توج ــود. ب ــد ب ــش نخواه ــام تراکن انج
ــری  ــور مؤث ــد به‌ط ــتم می‌توان ــن سیس ــن، ای ــی بلاکچی امنیت
حمــات  برابــر  در  گردشــگران  حســاس  اطلاعــات  از 
غیرمجــاز  دسترســی  و  مالــی  تقلب‌هــای  ســایبری، 
ــاوری  ــد )Lin et al., 2023(. اســتفاده از فنّ محافظــت کن
بلاکچیــن در صنعــت گردشــگری، بــا افزایــش اعتمــاد 
گردشــگران و کاهــش خطــر سوءاســتفاده از اطلاعــات 
ــی، نقــش مهمــی در حفاظــت از داده‌هــای  شــخصی و مال
ــال  ــرکت‌ها در ح ــیاری از ش ــد و بس ــا می‌کن ــاس ایف حس
ــرای  ــن ب ــکاری ایم ــوان راه ــاوری به‌عن ــن فنّ ــازی ای پیاده‌س

.)Jain et al., 2023( ــتند ــا هس ــال داده‌ه ــره و انتق ذخی
3. افزایش اعتماد

ــژه در  ــال، به‌وی ــتم‌های دیجیت ــاد در سیس ــش اعتم افزای
ــی  ــات اصل ــگری، از الزام ــد گردش ــده‌ای مانن ــع پیچی صنای
موفقیــت و توســعۀ آن‌هــا بــه شــمار مــی‌رود. گردشــگران در 
فراینــد انتخــاب مقاصــد، هتل‌هــا، تورهــا و دیگــر خدمــات 
گردشــگری بــه دنبــال محیطــی هســتند کــه در آن احســاس 
ــای  ــتفاده از فنّاوری‌ه ــند. اس ــته باش ــان داش ــت و اطمین امنی
نویــن ماننــد بلاکچیــن می‌توانــد نقشــی اساســی در ایجــاد 
ــای  ــا، آژانس‌ه ــگران، هتل‌ه ــان گردش ــاد می ــت اعتم و تقوی
 Luo & Zhou,( ــد ــا کن ــان ایف ــایر ذی‌نفع ــافرتی و س مس
ــر  ــود نظی ــاص خ ــای خ ــا ویژگی‌ه ــن، ب 2021(. بلاکچی
شــفافیت، غیرقابــل تغییــر بــودن و توزیع‌شــده بــودن، 
می‌توانــد فرایندهــای تراکنشــی را از نظــر اعتمادســازی 
به‌طــور مؤثــری بهبــود بخشــد. شــفافیت یکــی از مهم‌تریــن 
ــی  ــتم‌های مبتن ــت. در سیس ــاد اس ــش اعتم ــل در افزای عوام
ــه  ــوط ب ــر بلاکچیــن، تمامــی تراکنش‌هــا و اطلاعــات مرب ب
آن‌هــا به‌طــور عمومــی و بــدون امــکان تغییــر در شــبکه ثبــت 
می‌شــود. ایــن ویژگــی، به‌ویــژه در صنعــت گردشــگری 
کــه شــامل بســیاری از تعامــات مالــی و خدماتــی اســت، 
می‌توانــد بــه افزایــش اعتمــاد گردشــگران و ســایر ذی‌نفعــان 
 Tyan et( ــود ــر ش ــمند منج ــگری هوش ــتم گردش ــه سیس ب

.)al., 2021
هــر تراکنــش در بلاکچیــن بــا یــک کــد امضــای 
ــور  ــه آن را به‌ط ــود ک ــت می‌ش ــرد ثب ــال منحصربه‌ف دیجیت
دائمــی در دفتــرکل عمومــی بلاکچیــن ذخیــره می‌کنــد. ایــن 
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اطلاعــات غیرقابــل تغییــر و دســت‌کاری هســتند، کــه موجب 
می‌شــود هــر تراکنــش میــان گردشــگر و هتــل یــا آژانس‌هــای 
مســافرتی به‌طــور شــفاف و معتبــر قابــل پیگیــری باشــد. ایــن 
ویژگــی بــه گردشــگران اطمینــان می‌دهــد کــه خدمــات 
ــب  ــه تقل ــت و هیچ‌گون ــق اس ــی و دقی ــا واقع ــی آن‌ه دریافت
 Wei,( ــی رخ نمی‌دهــد ــا اشــتباهی در فرایندهــای معاملات ی
2022(. علاوه‌بــر شــفافیت، بلاکچیــن به‌طــور طبیعــی 
موجــب از بیــن رفتــن نیــاز بــه واســطه‌ها و نهادهــای مرکــزی 
می‌تواننــد  واســطه‌ها  گردشــگری،  در صنعــت  می‌شــود. 
منبــع هزینه‌هــای اضافــی و عــدم شــفافیت باشــند. اســتفاده 
از بلاکچیــن به‌عنــوان یــک سیســتم غیرمتمرکــز باعــث 
می‌شــود گردشــگران و هتل‌هــا یــا آژانس‌هــای مســافرتی 
ــی  ــا یکدیگــر تعامــل مســتقیم داشــته باشــند و از فرایندهای ب
کــه ممکــن اســت باعــث بــروز اختلافــات یــا کاهــش اعتمــاد 
شــود اجتنــاب کننــد. ایــن امــر باعــث کاهــش ریســک‌های 
می‌شــود  ارائــۀ خدمــات  در  افزایــش شــفافیت  و  مالــی 

.)Corne et al., 2023(
یکــی دیگــر از مزایــای بلاکچیــن در ایجاد اعتمــاد قابلیت 
ــوارد،  ــیاری از م ــت. در بس ــا اس ــت در تراکنش‌ه ــد هوی تأیی
گردشــگران ممکــن اســت نگرانی‌هایــی دربــارۀ هویــت 
افــرادی کــه بــا آن‌هــا در تعامل‌انــد داشــته باشــند. بلاکچیــن، 
بــا اســتفاده از فنّاوری‌هــای شناســایی دیجیتــال، امــکان 
تأییــد هویــت طرفیــن معاملــه را به‌طــور دقیــق و بــدون نیــاز 
ــن  ــه ای ــی‌آورد. ب ــم م ــاس فراه ــخصی حس ــات ش ــه اطلاع ب
ــت و صحــت طــرف  ــد از اصال ــب، گردشــگران می‌توانن ترتی
مقابــل خــود اطمینــان یابنــد و از بــروز تقلب‌هــا و مشــکلات 
احتمالــی جلوگیــری کننــد. ایــن شــفافیت و قابلیــت پیگیــری 
ــات  ــا اختلاف ــاکیان ی ــه ش ــواردی ک ــژه در م ــات، به‌وی اطلاع
ــود  ــات وج ــدگان خدم ــگران و ارائه‌دهن ــان گردش ــی می قانون
ــا  ــی تراکنش‌ه ــه تمام ــود. هنگامی‌ک ــد ب ــد خواه دارد، مفی
ــده‌اند،  ــت ش ــن ثب ــح در بلاکچی ــور واض ــات به‌ط و تعام
تاریخچــۀ  بــه  بــا مراجعــه  ادعــا  یــا  هرگونــه اختــاف 
تراکنش‌هــا به‌راحتــی حل‌وفصــل می‌شــود. ایــن ویژگــی 
ــد،  ــش می‌ده ــتم افزای ــه سیس ــگران را ب ــاد گردش ــا اعتم نه‌تنه
ــی  ــکلات قانون ــش مش ــب کاه ــز موج ــی نی ــاظ حقوق از لح

.)Irannezhad & Mahadevan, 2021( می‌شــود 
همچنیــن، اعتمــاد در سیســتم‌های مبتنــی بــر بلاکچیــن 
ــش  ــمند افزای ــای هوش ــودکار قرارداده ــرد خ ــطۀ عملک به‌واس
می‌یابــد. ایــن قراردادهــا کــه خــودکار و بــدون نیــاز بــه 
دخالــت انســان اجــرا می‌شــوند تضمیــن می‌کننــد کــه 
ــات  ــدۀ خدم ــگر و ارائه‌دهن ــان گردش ــده می ــرایط توافق‌ش ش
به‌طــور کامــل و بــدون تغییــر در زمــان مقــرر اجرایــی شــود. 
ــه رزرو  ــه اینک ــاد ب ــا اعتم ــگر، ب ــک گردش ــال، ی ــرای مث ب

ــکل  ــدون مش ــمند و ب ــرارداد هوش ــوب ق ــش در چارچ هتل
انجــام می‌شــود، هزینه‌هــا را می‌پــردازد. ایــن قراردادهــا 
تمامــی فرایندهــای مالــی و عملیاتــی را شــفاف و دقیــق 
ــری  ــات جلوگی ــا اختلاف ــکلات ی ــروز مش ــازند و از ب می‌س

.)Halkiopoulos et al., 2022( می‌کننــد 
ازآنجاکــه بلاکچیــن به‌طــور دائــم و شــفاف تمامــی 
تراکنش‌هــا را ثبــت می‌کنــد، گردشــگران می‌تواننــد به‌راحتــی 
ــدا  ــی پی ــود دسترس ــات خ ــۀ اقدام ــه تاریخچ ــان ب ــر زم در ه
ــه اشــتباهی در فرایندهــا  کننــد و مطمئــن شــوند کــه هیچ‌گون
رخ نــداده اســت. ایــن ویژگــی، به‌ویــژه بــرای گردشــگران کــه 
در سفرهایشــان بــه ‌دنبــال صحــت و اطمینــان هســتند، مزیتی 
بــزرگ بــه شــمار می‌آیــد. آن‌هــا به‌راحتــی می‌تواننــد بررســی 
کننــد کــه هزینه‌هایشــان به‌درســتی پرداخــت، رزروهــا تأییــد 
ــده‌اند.  ــت ش ــت ثب ــت و صح ــا دق ــات ب ــی اطلاع و تمام
بــرای  ابــزاری  همچــون  می‌توانــد  بلاکچیــن  بنابرایــن، 
ارتقــای اعتمــاد در فرایندهــای پرداخــت و تسویه‌حســاب در 
صنعــت گردشــگری عمــل کنــد. در بســیاری از سیســتم‌های 
ــکلاتی  ــا مش ــت ب ــن اس ــگران ممک ــت، گردش ــنتی پرداخ س
چــون عــدم شــفافیت یــا تأخیــر در پرداخت‌هــا مواجــه 
ــل  ــور کام ــکلات به‌ط ــن مش ــن ای ــا در بلاکچی ــوند. ام ش
حــل می‌شــود، چراکــه تمامــی پرداخت‌هــا در یــک سیســتم 
توزیع‌شــده و شــفاف ثبــت و بــدون تأخیــر و بــا امنیــت کامــل 
ــت و  ــش رضای ــب افزای ــی موج ــن ویژگ ــود. ای ــام می‌ش انج
ــتم‌های  ــده در سیس ــات ارائه‌ش ــه خدم ــگران ب ــاد گردش اعتم

.)Erol et al., 2022( گردشــگری هوشــمند می‌شــود
بلاکچیــن  ویژگی‌هــا،  ایــن  تمامــی  بــه  توجــه  بــا 
به‌عنــوان ابــزاری توانمنــد می‌توانــد اعتمــاد را در سیســتم 
ــفافیت  ــد. ش ــمگیر ده ــی چش ــمند افزایش ــگری هوش گردش
در تراکنش‌هــا، حــذف واســطه‌ها، تأییــد هویــت دقیــق و 
ــتند  ــی هس ــی عوامل ــمند، تمام ــای هوش ــرد قرارداده عملک
کــه به‌طــور مؤثــر بــه افزایــش اعتمــاد در میــان گردشــگران و 
ــه ایــن ترتیــب، رشــد و  ســایر ذی‌نفعــان کمــک می‌کننــد و ب

پیشــرفت صنعــت گردشــگری را تســهیل می‌کننــد.
4. بهبود سیستم‌های پرداخت

ــگری  ــت گردش ــای صنع ــن چالش‌ه ــی از بزرگ‌تری یک
اســت.  پرداخت‌هــا  و  تراکنش‌هــا  زیــاد  هزینه‌هــای 
ــی  ــای اضاف ــامل هزینه‌ه  ش

ً
ــولا ــط معم ــای برخ پرداخت‌ه

هزینه‌هــای  و  بانک‌هــا  کارمزدهــای  ارز،  تبدیــل  بــرای 
ــا  ــن، ب ــوند. بلاکچی ــا می‌ش ــردازش تراکنش‌ه ــه پ ــوط ب مرب
اســتفاده از ارزهــای دیجیتــال ماننــد بیت‌کویــن، اتریــوم 
ــن  ــد ای ــگری، می‌توان ــت گردش ــاص صنع ــای خ ــا ارزه ی
ــال  ــای دیجیت ــرا ارزه ــد؛ زی ــش ده ــیار کاه ــا را بس هزینه‌ه
ــد  ــی مانن ــطه‌های مال ــه واس ــاز ب ــدون نی ــتقیم و ب ــور مس به‌ط
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بانک‌هــا و مؤسســات پرداخــت عمــل می‌کننــد. ایــن ویژگــی 
ــه در  ــافرتی ک ــای مس ــا و آژانس‌ه ــگران و هتل‌ه ــرای گردش ب
ــت  ــد اس ــیار مفی ــد بس ــت می‌کنن ــی فعالی ــاس بین‌الملل مقی

.)Dadkhah et al., 2022(
بــرای  جدیــد  روشــی  به‌عنــوان  دیجیتــال،  ارزهــای 
پرداخــت، امــکان انجــام تراکنش‌هــا را در هــر نقطــه از 
ــد.  ــم می‌کنن ــی فراه ــطه‌های مال ــه واس ــاز ب ــدون نی ــان ب جه
ــل  ــارۀ تبدی ــگران درب ــه گردش ــود ک ــب می‌ش ــر موج ــن ام ای
ــند.  ــته باش ــی نداش ــاد نگران ــای زی ــت کارمزده ــا پرداخ ارز ی
پرداخت‌هــای انجام‌شــده از طریــق ارز دیجیتــال ســریع، 
ــای  ــه ارزه ــن، ازآنجاک ــر ای ــت. علاوه‌ب ــه اس ــان و کم‌هزین آس
ــزی  ــای مرک ــرل نهاده ــت کنت ــد و تح ــال غیرمتمرکزن دیجیت
قــرار ندارنــد، امــکان ردیابــی و کنتــرل پرداخت‌هــا بــرای هــر 
دو طــرف معاملــه )گردشــگران و ارائه‌دهنــدگان خدمــات( 
وجــود دارد، کــه باعــث می‌شــود تراکنش‌هــا شــفاف و معتبــر 
باشــند )Valeri & Baggio, 2021(. به‌عــاوه، قراردادهــای 
ــدون  ــودکار و ب ــور خ ــت را به‌ط ــای پرداخ ــمند فراینده هوش
ــمند  ــرارداد هوش ــد. ق ــرا می‌کنن ــان اج ــت انس ــه دخال ــاز ب نی
یــک کــد دیجیتــال اســت کــه شــرایط توافق‌نامــه‌ای کــه 
طرفیــن معاملــه )گردشــگر و هتــل یــا آژانــس مســافرتی( در آن 
ــرای  ــد. ب ــام می‌ده ــودکار انج ــور خ ــد را به‌ط ــق کرده‌ان تواف
مثــال، یــک گردشــگر می‌توانــد مبلــغ موردنظــرش را از طریــق 
ارز دیجیتــال پرداخــت کنــد و پــس از تأییــد دریافــت خدمــات 
ــت  ــودکار پرداخ ــور خ ــرارداد هوشــمند به‌ط ــل، ق ــا رزرو هت ی
ــتم، علاوه‌بــر  را بــه طــرف دیگــر منتقــل کنــد. ایــن سیس
تســریع رونــد پرداخــت، از بــروز خطاهــا و اختلافــات میــان 
ــا  ــام تراکنش‌ه ــر در انج ــد و از تأخی ــری می‌کن ــن جلوگی طرفی
نیــز می‌کاهــد. ایــن نــوع قراردادهــا همچنیــن می‌تواننــد 
ــوند  ــام ش ــی انج ــا زمان ــا تنه ــه پرداخت‌ه ــد ک ــن کنن تضمی
کــه تمامــی شــرایط قــرارداد بــرآورده شــده باشــد. بــرای مثــال، 
اگــر گردشــگری مبلغــی را بــرای رزرو هتــل پرداخــت کنــد امــا 
خدمــات مطابــق بــا شــرایط توافق‌شــده ارائــه نشــود، قــرارداد 
هوشــمند به‌طــور خــودکار پرداخــت را متوقــف می‌کنــد 
می‌شــود  باعــث  ویژگی‌هــا  ایــن  می‌دهــد.  برگشــت  یــا 
ــت  ــتم‌های پرداخ ــتری در سیس ــان بیش ــا اطمین ــگران ب گردش
ــات  ــکلات و اختلاف ــروز مش ــد و از ب ــارکت کنن ــط مش برخ

.)Balasubramanian et al., 2022( جلوگیــری شــود
در کنــار ســرعت و کاهــش هزینه‌هــا، امنیــت یکــی 
اســت.  پرداخــت  سیســتم‌های  در  حیاتــی  عوامــل  از 
پیش‌فــرض  به‌طــور  بلاکچیــن  بــر  مبتنــی  تراکنش‌هــای 
ــور  ــن به‌ط ــش در بلاکچی ــر تراکن ــد. ه ــادی دارن ــت زی امنی
ــن  ــود. ای ــت می‌ش ــرکل ثب ــر در دفت ــل تغیی ــی و غیرقاب دائم
و  امــن  به‌صــورت  پرداخت‌هــا  می‌شــود  باعــث  ویژگــی 
شــفاف انجــام شــود و هیچ‌کســی نتوانــد اطلاعــات تراکنش‌هــا 

ــگاری در  ــتفاده از رمزن ــن، اس ــد. همچنی ــت‌کاری کن را دس
ــی  ــک و دسترس ــر ه ــمگیری از خط ــور چش ــن به‌ط بلاکچی
غیرمجــاز بــه اطلاعــات شــخصی و مالــی جلوگیــری می‌کنــد. 
ــد  ــگری می‌توان ــت گردش ــا، صنع ــن ویژگی‌ه ــه ای ــه ب ــا توج ب
ــتم‌های مبتنــی بــر بلاکچیــن و ارزهــای  بــا پذیــرش سیس
ــد.  ــر کن ــر و امن‌ت ــریع‌تر، ارزان‌ت ــا را س ــال پرداخت‌ه دیجیت
بــرای مثــال، آژانس‌هــای مســافرتی و هتل‌هــا می‌تواننــد 
ارزهــای دیجیتــال را به‌عنــوان روش پرداخــت پذیرفته‌شــده 
ــند،  ــل باش ــان در تعام ــا مشتریانش ــتقیم ب ــد و مس ــی کنن معرف
ــول  ــال پ ــر انتق ــده و هزینه‌ب ــه فرایندهــای پیچی ــدون اینکــه ب ب
ــرای  ــژه ب ــر به‌وی ــن ام ــد )Puri et al., 2023(. ای ــاز باش نی
گردشــگران خارجــی کــه ممکــن اســت بــا مشــکلاتی ماننــد 
شــوند  مواجــه  بین‌المللــی  پرداخت‌هــای  یــا  ارز  تبدیــل 
ــود سیســتم‌های پرداخــت  ــن، بهب ــد اســت. بنابرای بســیار مفی
ــا  ــش هزینه‌ه ــث کاه ــا باع ــن نه‌تنه ــتفاده از بلاکچی ــا اس ب
و تســریع فرایندهــا می‌شــود، بلکــه می‌توانــد بــه ایجــاد 
و  گردشــگران  بــرای  بی‌دغدغه‌تــر  و  راحت‌تــر  تجربــه‌ای 
ــن  ــود. ای ــر ش ــگری منج ــت گردش ــان در صنع ــایر ذی‌نفع س
تراکنش‌هــا  در  شــفافیت  و  اعتمادســازی  بــه  سیســتم‌ها 
کمــک شــایان توجهــی می‌کننــد و از بــروز مشــکلات مالــی و 
حقوقــی جلوگیــری می‌نماینــد، کــه نتیجــۀ آن رضایــت بیشــتر 
ــگری  ــت گردش ــد صنع ــداری و رش ــش پای ــتریان و افزای مش

.)Prados-Castillo et al., 2023( خواهــد بــود

بحث
امنیــت شــبکه‌های اینترنــت اشــیا )IOT( به‌ویــژه در 
زمینــۀ احــراز هویــت دســتگاه‌ها و جلوگیــری از تقلــب، 
ــتگاه‌های  ــریع دس ــترش س ــودن و گس ــز ب ــت غیرمتمرک به‌عل
صنعــت  در  حیاتــی  و  مهــم  چالش‌هــای  از  متصــل، 
گردشــگری اســت )Önder & Gunter, 2022(. یکــی از 
ــتفاده از  ــا اس ــن چالش‌ه ــل ای ــرای ح ــی ب ــای اصل راهکاره
فنّــاوری بلاکچیــن اســت، کــه بــا فراهــم کــردن بســتری امــن 
ــم  ــا را فراه ــر تراکنش‌ه ــل تغیی ــت غیرقاب ــکان ثب ــفاف ام و ش
مــی‌آورد. بلاکچیــن، بــا کاهــش احتمــال جعــل و دســت‌کاری 
ــب  ــری از تقل ــت و جلوگی ــراز هوی ــود اح ــه بهب ــات، ب اطلاع
در  بلاکچیــن  پیاده‌ســازی  بااین‌حــال،  می‌کنــد.  کمــک 
ــع پردازشــی و زیرســاخت‌های  شــبکه‌های IOT نیازمنــد مناب
 ،IOT دســتگاه‌های  از  بســیاری  در  کــه  اســت  مناســبی 
به‌علــت محدودیــت ســخت‌افزاری، بــه چالشــی تبدیــل شــده 
اســت. علاوه‌بــر بلاکچیــن، اســتفاده از رمزهــای یک‌بــار 
مصــرف )OTP(1 و روش‌هــای بیومتریــک نیــز در تأمیــن 
ــش  ــا کاه ــا، ب ــن راهکاره ــد. ای ــبکه‌ها مؤثرن ــن ش ــت ای امنی
ــر،  ــت‌وجوی فراگی ــۀ جس ــراری و حمل ــات تک ــال حم احتم

1. One-Time Password
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نقــش مهمــی در جلوگیــری از دسترســی غیرمجــاز بــه داده‌هــا 
دارنــد. هرچنــد روش‌هــای بیومتریــک می‌تواننــد امنیــت 
ــای  ــه فنّاوری‌ه ــا ب ــازی آن‌ه ــد، پیاده‌س ــه دهن ــتری را ارائ بیش
ــاز دارد کــه ممکــن اســت  پیشــرفته و هزینه‌هــای بیشــتری نی
باشــد  چالش‌برانگیــز   IOT گســتردۀ  کاربردهــای  بــرای 

.)Sharma et al., 2021(
از داده‌هــای حســاس، ســاختار  در زمینــۀ حفاظــت 
غیرمتمرکــز بلاکچیــن توانســته اســت راه‌حــل مناســبی ارائــه 
ــر شــبکه و  ــا در سراس ــع داده‌ه ــا توزی ــاوری، ب ــن فنّ ــد. ای ده
ــات  ــرقت اطلاع ــکان س ــه، ام ــز حمل ــۀ متمرک ــذف نقط ح
را بــه حداقــل می‌رســاند. بــا وجــود ایــن، چالش‌هایــی 
بلاکچیــن  در  مصرفــی  انــرژی  و  مقیاس‌پذیــری  ماننــد 
ــر،  ــوی دیگ ــرد. از س ــرار گی ــه ق ــورد توج ــد م ــان بای همچن
شــبکه‌های  در  دســتگاه‌ها  هویــت  مدیریــت  پیچیدگــی 
IOT، به‌ویــژه در دســتگاه‌های بــا منابــع محــدود، یکــی 
دیگــر از چالش‌هــای کلیــدی اســت. بــرای حــل ایــن 
مشــکل، اســتفاده از الگوریتم‌هــای ســبک رمزنــگاری و 
پروتکل‌هــای امــن همچــون SSL/TLS1 مؤثــر خواهــد بــود. 
ــال  ــن انتق ــا را در حی ــت داده‌ه ــا امنی ــا نه‌تنه ــن پروتکل‌ه ای
تضمیــن می‌کننــد، بلکــه بــا کاهــش نیــاز بــه منابــع پردازشــی 
ســنگین قابلیــت اســتفاده در دســتگاه‌های کم‌مصــرف را نیــز 

.)Treiblmaier, 2022( می‌ســازند  فراهــم 
ــا توجــه بــه چالش‌هــای امنیتــی موجــود  روی‌هم‌رفتــه، ب
حســاس،  داده‌هــای  از  حفاظــت  شــبکه‌هایIOT و  در 
ــن  ــای نوی ــی از فنّاوری‌ه ــه و ترکیب ــردی چندلای ــاذ رویک اتخ
ــد شــامل  ــن رویکــرد می‌توان ــه نظــر می‌رســد. ای ضــروری ب
ــت  ــراز هوی ــرفته، اح ــگاری پیش ــن، رمزن ــی از بلاکچی ترکیب
ــان  ــکاری می ــد. هم ــبکه باش ــار ش ــل رفت ــک و تحلی بیومتری
ــی  ــش حیات ــز نق ــت‌گذاران نی ــگران و سیاس ــع و پژوهش صنای
ــش  ــرای افزای ــترک ب ــتانداردهای مش ــرای اس ــعه و اج در توس
ــه  ــه ب ــن، توج ــد. بنابرای ــا می‌کن ــبکه‌ها ایف ــن ش ــت ای امنی
ــط  ــی ریســک‌های مرتب نیازهــای خــاص هــر شــبکه و ارزیاب
بــا آن کلیــد موفقیــت در ایجــاد محیطــی امــن و پایــدار بــرای 
شــبکه‌های IOT و حفاظــت از داده‌هــای حســاس اســت 

.)Ratna et al., 2024(

نتیجه‌گیری
پژوهــش پیش‌رو نشــان داده اســت کــه فنّــاوری بلاکچین، 
بــا ویژگی‌هایــی چــون تغییرناپذیــری داده‌هــا، شــفافیت کامــل 
ــت  ــته اس ــود، توانس ــز خ ــاختار غیرمتمرک ــا و س در تراکنش‌ه
گردشــگری  سیســتم‌های  در  موجــود  امنیتــی  مشــکلات 
ــاد  ــا ایج ــن ب ــژه، بلاکچی ــد. به‌وی ــل کن ــر ح ــور مؤث را به‌ط

1. SSL: Secure Sockets Layer / TLS: Transport Layer 
Security

اطلاعــات  انتقــال  و  ذخیره‌ســازی  بــرای  امــن  بســتری 
حســاس اعتمــاد گردشــگران را بــه خدمــات دیجیتــال افزایــش 
ــی در  ــای قبل ــا پژوهش‌ه ــتا ب ــج هم‌راس ــن نتای ــت. ای داده اس
ــن  ــدی بلاکچی ــابه توانمن ــور مش ــه به‌ط ــت ک ــه اس ــن زمین ای
در افزایــش امنیــت و شــفافیت در صنعــت گردشــگری را تأیید 
 Balasubramanian et al., 2022; Erol et( کرده‌انــد
 
ً
al., 2022(. در مقایســه بــا سیســتم‌های ســنتی کــه معمــولا
در معــرض حمــات ســایبری و سوءاســتفاده‌های اطلاعاتــی 
ــاوری بلاکچیــن بــا اســتفاده از ســازوکارهای  قــرار دارنــد، فنّ
ــی را  ــک‌های امنیت ــری ریس ــور مؤث ــرفته به‌ط ــگاری پیش رمزن

کاهــش می‌دهــد.
می‌دهــد  نشــان  پژوهــش  ایــن  نتایــج  طرفــی،  از 
کــه بلاکچیــن به‌ویــژه در مبــارزه بــا تقلــب در صنعــت 
گردشــگری مؤثــر اســت. فرایندهــای رزرو و پرداخــت بــدون 
نیــاز بــه واســطه‌های شــخص ثالــث و به‌طــور خــودکار 
ــد.  ــش می‌ده ــب را کاه ــال تقل ــه احتم ــود، ک ــام می‌ش انج
ــی  ــی همخوان ــای قبل ــای پژوهش‌ه ــا یافته‌ه ــه ب ــن نتیج ای
 Irannezhad & Mahadevan, 2021; Dadkhah( دارد
ــبکۀ  ــات در ش ــر اطلاع ــدم تغیی ــژه، ع et al., 2022(. به‌وی
ــرای تمامــی  ــر و شــفاف ب ــد مرجعــی معتب بلاکچیــن می‌توان

طرف‌هــای ذی‌نفــع باشــد.
درعین‌حــال، ایــن پژوهــش بــه چالش‌هــای فنــی و 
ــت.  ــرده اس ــاره ک ــن اش ــازی بلاکچی ــاختاری در پیاده‌س س
و  پیشــرفته  فنّــاوری  زیرســاخت‌های  بــه  نیــاز  به‌ویــژه 
�ـات کار  �ـر اثب �ـی ب �ـرژی در فراینده�ـای مبتن �ـالای ان مص�ـرف ب
می‌شــود،  اســتفاده  شــبکه‌ها  از  برخــی  در  )PoW( کــه 
آن‌هــا  بــرای  بایــد  از مشــکلات عمــده‌ای هســتند کــه 
ــات  ــه در مطالع ــن نکت ــود. ای ــیده ش ــری اندیش ــر مؤث تدابی
 Baydeniz,( ــت ــه اس ــرار گرفت ــد ق کی ــورد تأ ــز م ــین نی پیش
بــه  نیــاز   .)Balasubramanian et al., 20222024؛
و  پیاده‌ســازی  بــرای  تخصصــی  مهارت‌هــای  و  آمــوزش 
ــای  ــی از چالش‌ه ــز یک ــن نی ــبکه‌های بلاکچی ــه‌داری ش نگ
 Gretzel et al.,( مهمــی اســت کــه بایــد بــه آن توجــه شــود

.)2015
در صنعــت  پذیــرش گســتردۀ بلاکچیــن  همچنیــن، 
گردشــگری نیازمنــد همــکاری نزدیــک میــان ذی‌نفعــان 
ــت  ــر اهمی ــابه ب ــور مش ــز به‌ط ــین نی ــات پیش ــت. مطالع اس
و  دولتــی  مقامــات  سیاســت‌گذاران،  میــان  همــکاری 
 Halkiopoulos( ــد ــد کرده‌ان کی ــاوری تأ ــعه‌دهندگان فنّ توس
ــر اهمیــت  ــن پژوهــش ب et al., 2022(. به‌طــور خــاص، ای
ــد  ــر مانن ــرفتۀ دیگ ــای پیش ــا فنّاوری‌ه ــن ب ــب بلاکچی ترکی
احــراز هویــت بیومتریــک و پروتکل‌هــای امنیتــی مــدرن 
کارایــی  و  امنیــت  می‌توانــد  ترکیــب  ایــن  دارد.  کیــد  تأ
ــر  ــی امن‌ت ــاد محیط ــث ایج ــد و باع ــا ده ــتم‌ها را ارتق سیس
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و پایدارتــر بــرای گردشــگران و تمامــی ذی‌نفعــان شــود، کــه 
ایــن نتیجــه بــا یافته‌هــای پژوهش‌هــای پیشــین نیــز تطابــق 

.)Corne et al., 2023; Erol et al., 2022( دارد
ایــن پژوهــش بــا محدودیــت نیــز روبــه‌رو بــوده اســت. 
ــاص  ــای خ ــر جنبه‌ه ــز ب ــا تمرک ــن محدودیت‌ه ــی از ای یک
فنّــاوری بلاکچیــن در صنعــت گردشــگری اســت، کــه 
ممکــن اســت تمامــی ابعــاد آن را در بــر نگیــرد. همچنیــن، 
ــن  ــازی ای ــاختی در پیاده‌س ــی و زیرس ــای فن محدودیت‌ه
ــج پژوهــش  ــد نتای ــاوری در کشــورهای مختلــف می‌توان فنّ
را تحــت تأثیــر قــرار دهــد. علاوه‌بــر ایــن، بررســی نکــردن 
ــی از  ــی در برخ ــه‌های بین‌الملل ــی و مقایس ــات عمل تجربی
ــج  ــم نتای ــت در تعمی ــث محدودی ــش باع ــای پژوه جنبه‌ه
خواهــد شــد. بــرای پژوهش‌هــای آینــده پیشــنهاد می‌شــود 
کــه مطالعــات تجربــی بیشــتری در زمینــۀ پیاده‌ســازی 
چالش‌هــای  و  گیــرد  انجــام  گردشــگری  در  بلاکچیــن 
فرهنگــی و اجتماعــی پذیــرش ایــن فنّــاوری بررســی شــود.
و  به‌دســت‌آمده  نتایــج  بــه  توجــه  بــا  درنهایــت، 
مقایســۀ آن‌هــا بــا پژوهش‌هــای پیشــین، بــه نظــر می‌رســد 
بلاکچیــن به‌عنــوان یــک فنّــاوری نویــن ظرفیت‌هــای 
زیــادی بــرای ارتقــای امنیــت، شــفافیت، و کارایــی در 
و  فنــی  چالش‌هــای  امــا  دارد؛  گردشــگری  صنعــت 
ــتردۀ  ــرش گس ــع از پذی ــد مان ــان می‌توانن ــاختاری همچن س
و  ذی‌نفعــان  میــان  همــکاری  بااین‌حــال،  شــوند.  آن 
ــا  ــن چالش‌ه ــل ای ــث ح ــد باع ــی می‌توان ــرفت‌های فن پیش
شــود و درنتیجــه، فنّــاوری بلاکچیــن به‌عنــوان ابــزاری 
حیاتــی بــرای رشــد پایــدار و ایمــن صنعــت گردشــگری در 

ــود. ــناخته ش ــده ش آین
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